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Poackoge Litgbox CONFIGURATION DE BASE

Modeéeles disponibles de Lit@BoOX

Git@Box avec WIFI Intégré Git@Box

1 Contenu de votre package GiteBoXx

I*  Bloc Alimentation

I* 1 Cables Réseaux RJ45 longueur 2 meétres Q

I* 4 Antennes : modeéle Wifi intégré

e
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Connexion Girgbox CONFIGURATION DE BASE

2 Connexion de la Git@eBoXx au réseau

e
Rm(,]u7”20nc Wifi \\\
ay 2 ! #
Enregistrement des Logs ,’ A\ == \\
Gestion des identités / ‘) “) T/\ \
s TR AccesTnternet 1
Gestion des droits d'acces e s
\ -Juthu tification /
\ 7
\ - /
~ 5 ’/\ - 7’
Connexion Réseau LAN1 Réseau LAN2 Alimentation

Internet

I Pour une Git@Box Wifi visser les quatre antennes fournies, ne pas utiliser de pince.

I Connecter I'Alimentation, le cable réseau WAN (réseau internet), LAN1 et LAN2
(réseaux locaux).

I Le systeme démarre automatiguement a la mise sous tension Le temps de démarrage
est d'environ 1mn 30 (3 mn pour la Git@Box Wifi) et se termine par 3 bips.

e
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Principe de Fonctionnement CONFIGURATION DeE BASE

3

3.

3.

D
TeL

Principe de fonctionnement

1 Modes d’Acceés :

Le principe repose sur la capture et la redirection des requétes internet vers le portail captif. Dés la
détection de la demande, La Git@box agira en fonction du paramétrage du portail. Quatre modes
sont ainsi disponibles sur la machine.

Authentifié Web / Log Lors de l'accés a internet une demande d’authentification
est présentée. L'utilisateur doit pour continuer saisir dans les
champs appropriés les informations demandées. Le filtrage
est réalisé en fonction du Code Parental et des horaires. En
mode Authentifié Web Les traces sont conservées dans
connexions externes et traces proxy
En mode Authentifié Log les traces sont conservées dans
connexions externes.

Libre / URL Mode de fonctionnement transparent pour [utilisateur.
Aucune information de connexion au portail n’est demandée.
Les restrictions d’accés sont exécutées en fonction du profil
associé au réseau. Le filirage d’accés est réalisé par le
proxy. Les traces sont conservées dans connexions externes
et traces proxy

Libre /Log Mode de fonctionnement transparent pour ['utilisateur.
Aucune information de connexion au portail n’est demandée.
Les restrictions d’accés sont exécutées en fonction du profil
associé au réseau. Les traces sont conservées dans
connexions externes.

2 Profils d’Acceés :

Deux profils, Base et Sécurisé€, sont disponibles. lls permettent de définir des restrictions
différentes en fonction des modes d’Acceés et aux utilisateurs lors de leurs créations.

v' Mode Acceés Authentifié Web et Log : Le profil Base ou Sécurisé est associé a I'utilisateur
au moment de sa création. Si l'utilisateur est créé avec le profil Base, celui-ci basculera en
profil Sécurisé si le code parental est actif et s'il n'est pas saisi correctement au moment
de l'authentification. Il basculera également dans ce profil si celui-ci se connecte en
dehors des plages horaires autorisées dans le profil de base.

v" En mode Web la connexion http (80) est filtrée par le Proxy et les autres connexions par le
DNS. En mode Log le filtrage de sites est uniquement basé sur le DNS.

v' Enreqistreur de Site Web et de Log : Le profil est associé au réseau complet sur lequel le
portail dans ce mode est en écoute. Si l'interface est configurée en profil Base, le
basculement en profil Sécurisé se fera en fonction des plages horaires autorisées

Multi connexion : Uniquement utilisable en Mode Accés Authentifié. Cela permet, en utilisant le
méme identifiant de se connecter a partir de plusieurs postes simultanément. Peut étre utilisé avec
ou sans le code parental. Ce dernier se configure dans le profil de base/ nouvel utilisateur et
Design du portail captif

La configuration du nombre de connexions se fait par 'onglet Accés Internet/Accés internet de
Base
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INnferfoce de Configuration CONFIGURATION DeE BASE

4 Acceés a l’interface de configuration

L'acces a I'administration se fait a travers un navigateur internet
Le lien d’accés a l'interface d’administration par la connexion LAN1 est

b https://192.168.0.254:99

Identifiant a saisir dans la mire d'authentification- Nous vous recommandons de
modifier le mot de passe rapidement

I Nom dutilisateur : admin
b Motdepasse: webctrl

S
I'  Pour paramétrer la Git@Box par l'assistant de configuration cliquer sur } Reportez-
vous au chapitre Assistant de Configuration pour plus d’information.

- B admin
Uit =0 C administration (% 385 s5.26.14

Utilisateur Accés Intemet Statistiques Configuration Administration avancée Q)

Assistant de Configuration

I*  Accéder au menu de configuration via l'onglet correspondant.
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https://172.16.1.254:99/

Tetm

Assistant de Configuration

CONFIGURATION DE BASE

5 Assistant de Configuration Portail

Pour démarrer l'assistant cliquer sur I'icbne

cours de configuration vous devez aller au bout, E

suivant cliquer sur pour revenir en arriere

Ol =0 aoministration
X /& ASSISTANT DE CONFILURATION

Configurer Votre Equipement avec I'Assistant

L'utilisation de rassistant dé configuralion vous permet dg configurer rensembie des
principaes fonctions de voire équipement, Cependant, son uiiisation impose daller Jusqua
Ia fin, de I procédure dassistance |

AVAN 06 GEMATET [ASSISIANT VEMEZ QUE VOUS aVeZ T0US I6s SEMENts & connexion 4
internet et au reseau local

Attantion . Vove équpement sera redémare dans sa nouvele configuratien d fa fin de &
procédure dinstailaton

Instaliation d'une Configuration Existante

Si vous sounailez utiiser une configuration standard pré-géfinie dans e produit au en voire

ossesson, ez Suf IPORT WrORT
Attention - Votre quipement sera redémarré dans sa nouvelle configuration 4 la fin de la
procédure dinsialiation.
Assistant de Goniguration de Bome Wi
Cete foncton permet de déployer rapement un 1eseau Wit dans wne contgureion  (EETTRUTED

basique

Ne pas Utiliser ¢'Assistant

ABANDONNER

SI vous ne sounialiez pas configurer voltre équipement avec fassistant de configuration,
cliquez sur ABANDONNER

Gt =0 acministration
/% ASSISTANT DE CONFIGURATION ETAPE | / I3
Suivant
Informations Générales pour I'Administrateur
Identifant de Votre Equipement  (Git@Box
Email Administrateur [ladmin@gitabox loc
Gt 0 aoministration
/& ASSISTANT DE CONFIGURATION ETAPE 2 / 13 [>]
Précadant Suwant
Adresse IP de la Passerelle par Défaut (192168 26 254
Adresse IP cu Serveur de Nom oe Domaine {DNS) Primaire ess
Adresse IP du Serveur de Nom ge Domaine (DNS) Secondaire [8.84.4
Nom ou Adresse IP de Ia passerelle SMTP
Ol =0 administrarion
o
[ <] ASSISTANT D& CONFIGURATION ETAPE 3 / I3 (5]
Précacent Sunart
Interface Adresse IP Masque Réseau Acces
‘Wan [192.168.26.133 2552552550 (24) v
Lan1 1921680254 ) (255.255255.0 (24) v [Authentiié / URL +)
Lan2 (921682254 ) (25525528550 (24) v] [Authentfié/URL v)
win 10200100254 ) (2552552550 (24) v) [Authentmé / URL v
i vian 10 (10210100254 ) (2552552550 (24) v [Authentimé / URL +)
Pays (R s
\d 802.11; B
M (802.11gm v)
C° o = oN Mode
' G
o0 o) || S (1)
SSID (GITABOX_SSIDO_5ghz
Chox de sécurté
Choix de sécurté
Motda paste @obo2la ) || jonseria amuson dussio
Autoriser 1a diffusion du SSID v/ Isolation du layer2 v
Isofation du layer2 v

. Vous ne pouvez pas abandonner l'assistant en

uis cliquer sur redémarrage. Pour passer au tableau

Quatre choix sont possibles. Cliquer sur le bouton

DEMARRER .
Lancer 'assistant

<
o

=

I |

Lt Permet d’'importer un fichier de
configuration ou de charger la configuration usine.

dtllaMIMLEY Fcrmet [ configuration de

base de certaines bornes WIFI. La liste est affichée
en accédant a la fonction

ABANDONNER Pour arréter 'assistant et

revenir dans les menus standards

Paramétrage du nom de la machine. Pas de
caracteres spéciaux type, accents, blancs, etc...

L’email Administrateur est 'adresse qui recevra les
mails d’alerte du systéme. Cette adresse doit étre
valide pour un bon fonctionnement de votre
équipement. Ne pas laisser la configuration
usine!

Paramétrage de la passerelle par défaut, DNS
primaire et secondaire, privilégier ceux de votre FAI

Pour I’émission de messages, la configuration
d’'une passerelle SMTP valide est requise

Adresse IP et masque de linterface WAN (coté
internet) et des interfaces LAN

Sélection du mode de fonctionnement de l'accés
internet.

Configuration WIFI* de chaque fréquence.
Reportez-vous au chapitre configuration WIFI dans
la présente documentation

AT
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Assistant de Configuration CONFIGURATION DE BASE

Gt 0 aoministration
° - Omrma—— G @ | Configuration du dhcp du coté réseau interne:
Pk == | LAN1 ou LAN2.
5 955 Akt KO DAt AR |
- k- Le paramétrage des VLAN se fait dans 'onglet de
L configuration général (hors assistant)
Configuration des deux profils existants : Base et
Sécurisé.
<} TR ASSETANT De CONFLLRATION ETARE 5/ 13 o v" Acces réseau étendu : Ce sont les ports de
e PROFIL DACCES INTERNET communications que vous désirez ouvrir
Seleuiun __Séculisé v -
lors de la connexion
moaarin L) ) [ v’ Horaire de connexions :
Divertissements et Société v sz,zvstﬁ;::' : Dima-nthe 5] ®e x ) .
S Passame O | x| | 8 o8 : tout le temps interdit
Rfrﬁuee:eiasiéécur\té x mail : Mercredi @ 00 J i .
Saniees o poricdirs ¥ || pommessaging X | |t 8 0o . tout le temps autorisé
N S [ bkl Pl 0/ o
e cheslies 7| : : Contrble sur plage horaire
ssh v . , .
Geston e I Bonde Passanis— |1 y v" Protocole autorisé : Filtrage de protocoles
el —R ; en fonction du service utilisé — Le systéme
P
Protocoles Auorisés reconnait et bloque automatiquement
. Y certaines communications
v' Bande passante : Limitation appliquée a

tous les utilisateurs connectés via ce profil.

v" Nombre de connexions par identifiant
autorisé : uniqguement sur le profil de base

v' Code parental si activé dans le Design du
portail Captif

v' Profil de repli : En dehors des plages
horaires :

X . blocage en dehors des horaires
: basculement en profil Sécurisé
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Assistant de Configuration

CONFIGURATION De BASE

T s TANT O CorLURATION

Preccer

(35l5842 Ie mod CraRTIGUton des [dentinants Demande didentifiant

eTARE B/ 13 ]
St

Acoés Sans Aulhentscation

‘Acobs Libre Avec Demande dinformation
Par les AdminisTatours Uniquement

Par les Utlisateurs

Par les Utilsateurs & Valkiason par un Aaminsirateur
Par los Utlisateurs aves Emvol sur e compte Emall
Par les Utiisateurs aver Envl par SMS

Par les Ulisateurs avec Paiement via Paypal

Par lutlisateur aves Paiement via Voxpay

Lien Multi-Langue
Identitcation Simpifbée Sans Mot

Gondltions Gengraies Usiisaton

Demande oigentifant

X X X X X K X KX

v EWETINITsE
dePasse X

Idenification Simpifiée Ave Champ o' infarmatian X

¥ Sur Acoss Libee

¥ Sur AuhentRCaton

¥ Sur Demance didentmant

# Sur la Page didentification
Sur une Autre Page

~Maintien de 8 Connex
Par Fenéise de Présence:

S

e Mémartation tes densiants ’

o T

can
Temps e Memsnsaton
Mismorsaion par Caske

x
Cannexion Sans Mémorksation des Identfiants x
‘Changement Mot de Passe par MUllisateur v
Auenification SSL Obigatoire c]
Appiail S Demande dAUReNtiication  PACSVation du WiN ¥
Redirection Authenfificalion en Mods 1P =

~Maintien de la Connexion Internet

Par Fenétre de Présence (Gestion des temps)
Temps de Maintien de la Connexion sans Activité mn

X

~Paramétres de Connexion
Connexion Avec Mémorisation des Iden
Connexion Sans Mémorisation des Iden

Authentification SSL Obligatoire

Redirection Authentification en Mode IP

Changement Mot de Passe par |'Utilisateur

Apple/lOS Demande d'Authentification a I"Activation du Wifi

tifiants
tifiants

XLEAX XX

[<] '&MTMEMAfmnTAPﬁ7/u (>}

[ Emwos des wartsanss pae stz | [ Emvoi ses centsants pav s ¢
Cmmmmm ) | Relinsaon ses enians v

Texte s SUS 3 Emvoper

L’administrateur choisit le mode de création des
identifiants. Pour le détail des options, reportez-
vous au paragraphe de configuration des acces
internet.

Le mode maintien de la connexion au portail est
valide pour tous les utilisateurs.

v" Par Fenétre de Présence : conseillé pour une
gestion des temps de connexion précise.

Sans fenétre de présence : paramétrage du
temps maintien de la connexion sans activité.
Avec ou Sans Mémorisation des
identifiants : Permet a l'utilisateur de ne pas
ressaisir ses identifiants

Changement du mot de passe Utilisateur :
Autorisation donnée a l'utilisateur de modifier
son mot de passe a travers le portail (5
caracteres mini) et de supprimer son compte
via la connexion portail.

Authentification SSL obligatoire, permet une
authentification sécurisée

I0S: Pour les systemes Apple, ouverture
automatique de la demande d'authentification a
la connexion au réseau Wifi.

v

v

La mode maintien de la connexion au portail est
valide pour tous les utilisateurs.

v' Par Fenétre de Présence : Gestion des
temps de connexion
Sans fenétre de présence : paramétrage
du temps de déconnexion
Avec ou Sans Mémorisation des
identifiants : Mémorisation de la connexion
adresse MAC et IP avec l'identifiant
Authentification SSL obligatoire

v

Menu présent si mode attribution par email et/ou
SMS validés

Envoi Mail/SMS par I'administrateur :
L'Administrateur/ Administrateur délégué peut
envoyer les identifiants

Envoi Mail/SMS par I'utilisateur : L’utilisateur peut
envoyer ses identifiants par email ou SMS (ces
fonctions doivent étre démarrées et paramétrées).

Réémission d'identifiant : permet a l'utilisateur
connecté au portail de se réémettre son identifiant :
méme adresse email ou méme numéro de
téléphone utilisé lors de la création.

Paramétrage des informations d'émission email
et/ou SMS
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Assistant de Configuration

CONFIGURATION DE BASE

Gt B0 acmesrranon

] B assntanT cu corvELRATENATARL 8. 18 o

‘Sctonmes es Camps  Aams o @ Do £\0erart g e

30K R XK

Gt B0 aommarranon

CONFCARATION ETARE S / 13 ]

PSP ——

L1 L L EEEEEEEEEEET S

T

£

Ot A0 admniatration

A
[<] XA&&&TANT&MATW&TA’%O/H [>]

\

DIt A0 aamiresranon
e B asanrant oo conersmamONETAR 1 10 )

Aeztube ven L w2 wn w10
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LB vEm
e ) Em /N

OIS0 acmristrarion

©3
° B acomrant e coecimanoeTARe 13 19

s oy et s s

Ces informations sont demandées lors d’'une
demande de création d’un identifiant par le futur
utilisateur dans le portail captif.

Les champs cochés et paramétrés sont ceux qui
s’affichent lors de la création de l'identifiant.

Certains champs sont pré paramétrables comme le
temps de conservation.

Une protection complémentaire par code (Captcha)
est possible

Ces informations sont demandées lors d’une
demande de création d'un identifiant par
I'administrateur ou 'administrateur délégué.

Les champs cochés et paramétrés sont ceux qui
s’affichent lors de la création de l'identifiant.

Pour accéder au paramétrage spécifique de
certains champs cliquer sur

Ce menu permet de créer un administrateur
délégué. Il a un accés limité a la gestion des
identifiants a travers l'interface d’administration.

N

Configuration des restrictions de connexions a
’administration de la machine. Elles peuvent étre
restreintes en configurant dans le champ « adresse
Ip et poste autorisé » la classe de réseau ou
I'adresse IP du poste. Les adresses ou classes sont
séparées par des blancs dans le cas d’'une saisie
multiple.

L’administrateur choisit la présentation de la page
d’accueil affichée lors de la connexion de
l'utilisateur a internet. Elle peut étre modifiée dans
la page de configuration du portail.

Des que vous cliquez sur le bouton, la machine
redémarre pour la prise en compte des
modifications.

Attendre environ 1mn30 (3 mn Git@Box Wifi)
par la suite au redémarrage.

L’assistant de configuration ne crée pas les utilisateurs — Pour cela, se reporter au chapitre sur

la création des utilisateurs.

Tehidl
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Assistant WIF CONFIGURATION DE BASE

6 Assistant de Configuration WIFI :

A travers l'assistant de configuration, il est possible configurer

I Des Bornes Wifi DLINK (pré-paramétrées usine)

I L'accés direct de bornes sur un contrbleur WIFI externe
L'assistant vous guide au long de la configuration

Assistant de Configuration de Borne Wifi :

Cette fonction permet de déployer rapidement un réseau Wifi dans une configuration ASSISTANT WIFI

basique.

Configuration des bornes DLINK Configuration bornes sur contréleur WIFI
Externe

ASSISTANT D& CONFIGURATION WIF

Cet Assistant permet de configurer les bornes Wifi suivantes :
ASSISTANT D& CONFIGURATION WIF / PARAMETRALE RESEAL

« Dlink DAP2230 « Diink DAP2690
+ Diink DAP2310 « Diink DWL3200AP
boemes, 183 informations suivant » Dlink DAP2310B « Dlink DWL3260AP
x:’,i":"‘,,‘";"“m;"“‘ e e toprags + Diink DAP2360 » Diink DAP2360B
o o i = T + Dink DWL3600AP + Diink DAP25%0
©4:38:1¢:90:7:28 D-Link DAP-2360 Ml (PROD-TW ) x (182168050 | \2652352360(14_1 ) (1921660254 ) « Diink DAP3662 « Dlink DWL2600AP
+ Dlink DWLG600AP « Dlink DAP2610
Diink DAP2660
ETAPE SUIVANTE
- . Les bomes doivent d'abord étre connectées au réseau, sous tension et SNMP doit étre actif sur celles-ci
Pour les Bomes Pilotées par un Controleur Externe, Adresse MAC(__—————
RECHERCHE DES BORNES
CONFCURATION DETALLEE
ASSISTANT D& CONFIGURATION CONTROLEUR WIF| EXTERNE
Borne Wit Configursion LA - Fous chacune ties bormes, vous pouvez configures les nformaions subvanies -
Adiesse Mac  cA:a8:1d:9047:28 @ X SSID [DAP-Z3WAP ) + Vsl  Rand Vo boma vilio par i contojeur exeme
e Sl e (05 p—— Lty Bl o e o
14 (K + Adwsso o uniguemons s vaira bame est o
versien 110190539 08142012 Masque (255.255.256.0 (249) ] [ - DHCP - Sivare b est &n e DHCP, Pour un Tonclannenent ps fabie, ACSVEZ Cale Tonclion (G358 00ches). SN0n, e §as Bciver Cels fanclion,
Localisation  [PROD-TW ) Pam"@ Isclaton -
Acifdepuis 8 days, 2306:32.00 Datarate (Auta
Dy Al Eial Suppression  Visbiile  Adresse Mac Losalsaion Aeressa Wierlace  dhop.
" x v cksaiasom2s [EmaEz ) frsz68050 ) Lant
Mot d Passe I Administration
Nouveau Mol de Passe ) Nouveils Adrasse Scannis
Confimation Noueau Mol de Passe[ ] Selecikn  Visbil  Adresse Ma: Losalsatan Airessa inedace  dvop.
| P Acresse wAC (okas: ) Profi ge viste - DEESLT R CireGisTRER
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Configuration Générale CONFIGURATION DeE BASE

7 Configuration Réseau Générale

-

v' Menu « Configuration / Générale » La configuration du Wifi et du service Wifi est

uniqguement présent sur la modéle Git@Box WIFI.

v Les interfaces électriquement connectées sont détectées par un affichage coloré

ENEEEEEEE A A

Ot Adminetration (= 789"ba 25.16

Utilisateur Accés Intemet Statistiques Configuration Administration avancée Q) I

@

CONFIGURATION GENERALE

~Informations Générales

Identifiant GitaBox ~ Git@Box64-la141 Email Administrateur rpa@telmat.fr
Niveau de Log 1 Cryptage des Logs X
~Parameétres de Connexion Services Réseaux 3
Passerelle Par Défaut 192.168.26.254 m Proxy Web >ug
Adresse DNS FAl primaire M 8888 m Proxy DNS >ug
Adresse DNS FAI secondaire 8.8.4.4 m Proxy SMTP > g
Passerelle SMTP /4 smtpauth.orange.fr m Serveur DHCP >ug
- Serveur FTP | k=)
~Paramétres Réseaux - Serveur VPN PPTP | Q=
Interface DHCP Adresse IP Masque - Sc?rveurVPN IESEC >
W 192.168.26.141 255.255.255.0 SICET el bug
® Wan e e m Firewall ]}
® Lan1 192.168.141.254 255.255.255.0 _ Réseau Wifi e 5
Lan1 vianid 10 172.16.10.254 255.255.255.0
Lan1 vian id 20 172.16.20.254 255.255.255.0 Administration Serveur
(™ Lan2 192.168.2.254 255.255.255.0 m Administration Web + >y
m Administration Cloud >ug
- Connexion Telnet >~ g
m Connexion SSH & ong
Services Réseaux 6
Interface Service DHCP IP Début IP Fin Accés  Enregistreur DNS SMTP ZeroConf l
Lan1 [P 192.168.141.10  192.168.141.250 Authentifie Log ] - -
Lan1 vianid 10 u 172.16.10.20 172.16.10.100 Authentifié Log [ ] - -
Lan1 vlanid 20 [ P 172.16.20.10 172.16.20.100 Libre URL [ ] - -
Lan2 - - - - - -
Test de la Connexion Internet
“*
TELM AT Tous droits de reproduction réservés © 2024
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Configuration Générale

CONFIGURATION De BASE

1
Informations Générales
Identifiant GitaBox ~ Git@Box32-1a133 Identifiant Git@Box : nom unique attribué a cette machine.
Niveaude Log 1 Utilisé dans le sujet d’'un email envoyé a I'administrateur
Email Administrateur : Adresse mail qui recevra les mails
Email Administrateur  admin@gitabox loc d’alerte du systéme. Cette adresse doit étre valide pour un
bon fonctionnement de votre équipement.
Ne pas laisser la configuration usine !
2

Paramétres de Cennexion

Passerelle Par Défaut 192.168.1.1
Adresse DNS FAI primaire J 8388
Adresse DNS FAI secondaire 8844

Passerelle par Défaut : Adresse IP et interface réseau du
routeur connecté a la Git@BoX.

Adresses DNS : Adresses IP des Serveurs de Nom (DNS)
de votre FAI.
Pour ajouter des noms de machines dans le DNS local,

Passerelle SMTP 10.10.10.10 . . . .
# cliquer sur/" au niveau DNS primaire
Passerelle SMTP : Nom ou adresse IP de la passerelle de
messagerie du FAI (configuration obligatoire).
Cliquez sur /“pour configurer le mode authentifié
Limitation du nombre d'emails emails sur une période:
Cette limite est fixé par poste f‘
3
~Services Réseaux ) )
= Proxy Web b ug Tableau de pilotage des services.
m Proxy DNS g
m Proxy SMTP > g Ne pas modifier les services en cours d’exécution.
m Serveur DHCP g
- Serveur FTP | =
® Serveur VPN PPTP > ng >mn a : Démarrage, Arrét, Rechargement du service local
m Serveur VPN IPSEC g
= Firewall o [ )-=]
m Filtre URL Cyren g
m Réseau Wifi Cug
4 . . ; .
DHCP : Mise en DHCP client de [linterface. Attention,
Feramanes Reseau I'interface attend une adresse IP distribuée par un systéme.
Interface DHCP Adresse [P Masque
(™) Wan 192.168.26.133 255.255.255.0
® Lant 192.168.0.254 255.255.255.0 Adresses IP et Masque : Adresse IP fixe et masque réseau
Lan1 vlanid 10 172.16.10.254 255.255.265.0 3 - A
I e e i de l'interface. Configurer les interfaces Wan et Lan.
™) Lan2 192.168.2.254 255.255.265.0
= Wifi 10.200.100.254 255.255.255.0

VLAN ID : C’est I'identifiant du VLAN associé a l'interface

g

WIFI : assistant de configuration cliquer sur =

Tous droits de reproduction réservés © 2024
Git@Box — Edition : 22

Page: 13



Configuration Générale

CONFIGURATION De BASE

Administration Serveur

B Administration Web >
B Administration Cloud
- Connexion Telnet

B Connexion SSH >

e | =]
b =
F—rmE
e | =

En cliguant sur cette icone ’ vous accédez a la
configuration des restrictions d'acces. Le firewall est
automatiqguement réglé et relancé apres ACTIVATION de la
configuration.

Restriction d'accés

Adminisirabon Web

» Gonnexion Teinet
>

Accéslibre  Wan  Lani  Lan2  Lan3 Adressage IF
v x X X x
Serveur SSH

—
x x x x 12.103.26. 192.168.
S e [

>ngd. Démarrage, Arrét, Rechargement du service local

Administration Cloud Se

Administration Cloud

reporter au chapitre

s

1P Début P Fin
192168010 192168.0.250 Autheniiié  URL

192168210 1921682250 Authentifié  URL .
102001001 1020010010 Authentité  URL .
10.210.100.100 10210100120 Authentiné  URL .

Interface
Lani
Lan2 L4
wifi [
Wiflvan10 &

seaux
Service DHCP
Ll

Accés  Enregisireur DNS  SMTP ZeraConf
. - .

Service DHCP : Démarrage du service DHCP sur l'interface
cochée. Déclaration de la plage d’adresses IP distribuées —
I'association adresse IP adresse MAC est possible &~.

Portail Captif : activation de la fonction sur cette interface —
les modes sont disponibles : Accés Authentifié — Enregistreur
de Site Web — Enregistreur de Log

Case DNS : Autorisation de relayage des requétes DNS sur
cette interface.

Case SMTP : Autorisation de relayage des requétes SMTP
vers la passerelle smtp du FAI sur cette interface.

Tous droits de reproduction réservés © 2024
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Configuration Acces Internet

CONFIGURATION DE BASE

8 Configuration des Acceés Internet :

8.1 Mode d’attribution des Identifiants :

e Dans les modes avec SMS et email, les champs d’adresse email et/ou numéro de portable
sont obligatoires dans le formulaire de demande d’identifiant.

e |l est possible d’utiliser simultanément les modes retour par SMS et par Email.

e |l est possible d'utiliser simultanément le mode d'Accés Libre avec ou sans information et un

autre mode.

I*  Menu « Utilisateur / Configuration des interfaces / Mode d’attribution des identifiants »

~Mode de Déclaration d'un Nouvel Utilisateur
Accés Libre

Acceés Libre Avec Demande d'Information

Par les Administrateurs Uniguement

Par l'utilisateur

Par l'utilisateur et Validation

Par l'utilisateur avec retour par Email

Par l'utilisateur avec retour par SMS

Par l'utilisateur avec Paiement via Paypal

Par l'utilisateur avec Paiement via Voxpay

XXXXXAXXAK

Acces Libre : L'utilisateur accéde a Internet en validant la
connexion sans authentification.

Acceés Libre avec demande d'information : L'utilisateur
devra remplir les champs demandés lors de la demande
de connexion au portail.

Par les Administrateurs Uniguement: Seuls les
administrateurs définis sont autorisés a créer un nouvel
utilisateur.

Par l'utilisateur : A la premiére connexion sur le portall,
I'utilisateur doit saisir les informations demandées pour
obtenir ses identifiants.

Par l'utilisateur et validation : A la premiére connexion
l'utilisateur doit saisir les informations demandées. La
demande est alors en attente de validation par
I’Administrateur. Suite a I'acceptation, les identifiants sont
affichés sur le navigateur client.

Par _l'utilisateur avec retour par Email : A la premiere
connexion, lutilisateur doit saisir les informations
demandées. Le temps d'accés pour laccés a sa
messagerie est paramétrable.

Par l'utilisateur_avec retour par SMS : A la premiere
connexion, [l'utilisateur doit saisir les informations
demandées. Ses identifiants de connexion sont envoyés
par SMS. L’administrateur doit souscrire un abonnement
aupres d’un fournisseur de SMS.

Par_I'Utilisateur avec Paiement via Paypal : Permet
'achat de ticket via l'application de paiement Paypal.
Paiement par compte Paypal ou Carte Bancaire
(Affichage 2 boutons) — Redirection vers le site Paypal.
L’identifiant créé est affiché sur la page du portail — Il doit
étre conservé par l'utilisateur

Par l'utilisateur avec Paiement via VoxPay/Monético :
lors de sa connexion le client se voit proposer plusieurs
choix de durée de connexion. Pour récupérer son
identifiant, il doit procéder au paiement via Voxpay en
suivant les instructions. La configuration Monético se fait a
partir de 'environnement Voxpay en cliquant sur o

TELM AT Tous droits de reproduction réservés © 2024
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Configuration Acces Internet

CONFIGURATION De BASE

{Maintien de la Connexion Internet

Par Fenétre de Présence (Gestion des temps) v
Maintien de la Connexion Internet
Par Fenétre de Présence (Gestion des temps) X

Temps de Maintien de la Connexion sans Activité mn

Le choix applicable a tous les utilisateurs en mode
authentifié permet de définir le maintien de la connexion

Par la fenétre de présence : le temps de connexion est
calculé depuis I'acceptation de I'authentification jusqu’a la
fermeture de la fenétre de présence (forcée ou par le
bouton)

En mode Sans fenétre de présence vous pouvez spécifier
le temps du maintien de la connexion aprés la derniére
activité sur le poste. Suite a ce temps le poste est
déconnecté et un demande d’identification est demandée
suite a la reconnexion.

Sans fenétre de présence et mémorisation des
identifiants: Dans ce mode, suite a la premiere
identification le systétme mémorise la connexion
provenant du poste. L'utilisateur doit s’authentifier a la
premiére connexion. L'utilisateur n’aura plus a
s’authentifié pendant toute la durée des identifiants ou s’il
change de poste et se connecte avec les mémes
identifiants.

~Paramétres de Connexion
Connexion Avec Mémorisation des |dentifiants
Temps de Mémorisation Jour(s)
Mémerisation par Cookie
Connexion Sans Mémaorisation des |dentifiants
Changement Mot de Passe par I'Utilisateur
Authentification SSL Obligatoire
Apple/lOS Demande d'Authentification & I'Activation du Wifi
Redirection Authentification en Mode IP

<

X L Ax QXU

Connexion Avec ou Sans Mémorisation des
identifiants : Affiche un des deux ou les deux boutons
lors de la connexion au portail captif

Se connecter : ne mémorise pas les identifiants; ils seront
demandés a chaque connexion.

Se connecter et se souvenir de moi : Les identifiants sont
meémorisées par rapport au poste. Ceux-ci seront
automatiquement affichés dans le portail a toute nouvelle
détection de connexion (avec fenétre de présence)

Changement du Mot de passe par I'Utilisateur : Permet
suite a sa connexion au portail de modifier son mot de
passe.

Authentification SSL Obligatoire : Force le mode
d'authentification en SSL pour les utilisateurs se
connectant au portail

En fonction de la version de I'lOS : la connexion au portall
peut, lors de la récupération de l'adresse IP via le DHCP
ouvrir automatiqguement la demande d'authentification ou
pas.

Temps de Mémorisation des identifiants : C'est le temps
de mémorisation des identifiants conservé par le systeme
lorsque le mode Connexion Avec Mémorisation des
Identifiants est cochée. A 0, correspond a un temps de
conservation infini.

Redirection Authentification IP : L'accés au portail se fait
par son adresse IP. Pas de résolution DNS effectuée lors
de la connexion
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CONFIGURATION De BASE

~Authentification Externe o-

Facebook
Google+
Twitter
Microsoft
Linkelin
AccessGuest

S REP
XXX & AX

L'utilisateur devra cliquer sur l'icbne correspondant au

du réseau social concerné.
Les réseaux sociaux concernés sont :

v F : utilisation du compte Facebook ® de
['utilisateur

v W utilisation du compte Twitter ® de ['utilisateur

v &+ utilisation du compte Google+ ® de
['utilisateur

4 H: utilisation du compte MicroSoft ® de
['utilisateur

4 & : Configuration AccessGuest

Cryptage des logs : Permet de crypter les logs contenant les informations de connexions internet des
utilisateurs ; Cette opération se fait a travers une clé générée directement a partir du menu. Cette clé

est unique.

Il est impératif de conserver celle-ci dans un endroit sdr. Elle est nécessaire pour la lecture des logs
archivés. En cas de perte de la clé, le déchiffrage est impossible.

Email Administrateur  admin@gitabox_loc
Cryptage des Logs X

CRYPTALE DES LOLS

~CERTIFICAT DE L'AUTORITE
Taille de Clé
Pays [FR+)
locatt o
orgaisaton  Enrepres——————————
unee oosstog
Nom Usuel ) vy nianeioe )
Adtsse Emai

ENREGISTRER
Cryptage Actif
Nombre de Jour d'Archive 3
Nombre de Jour d'Archive Cryptée 0

Cryptage de tous les Logs

importezune Clé Il 03 BEEL ALl

Arrét du Cryptage

Cocher Cryptage des logs pour la mise en route

Générer la clé et conservez la précieusement en cliquant
sur Export a la fin de la génération. Elle est téléchargée sur
le poste de I'administrateur

Cryptage de tous les logs : Démarre le cryptage des logs
non cryptés

Test de la clé : Permet de charger et de tester la clé. Il faut
la charger pour chaque lecture de logs

Arrét du Cryptage : Arrét du mécanisme soit définitivement
ou temporairement

Tous droits de reproduction réservés © 2024
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Configuration Acces Internet CONFIGURATION DeE BASE

8.2 Mode Acces libre avec ou sans Demande d'Information :

Le mode - Acceés Libre ou Acceés Libre Avec Demande D'Information peut étre utilisé
conjointement avec un des autres modes de déclaration.

Acces Libre sans demande d'information

Paramétrage du mode

Le mode de déclaration doit étre paramétré en conséquence.

Accés Libre

Accés Libre Avec Demande d'Information
Par les Administrateurs Uniguement

Par l'utilisateur

Par l'utilisateur et Validation

Par l'utilisateur avec retour par Email

Par |'utilisateur avec retour par SMS

Par |'utilisateur avec Paiement via Paypal
Par |'utilisateur avec Paiement via Voxpay

XX XAX XX XS

Aucune information n'est demandée a I'utilisateur. Lors de cette connexion, une validation des
conditions générales d’utilisation d’internet peut étre demandée (cf. Design Portail Captif)
Dans la fenétre de connexion, I'utilisateur doit cliquer sur le bouton SE CONNECTER.

Bienvenue

L3

Connexion Internet

Bienvenue sur le réseau wifi sécurisé |

Connexion Internet Vous n‘avez pas d'identifiant ?
Nom d'utilisateur Nom

Acces Libre Limité

SE CONNECTER

Mot de passe Prénom

Jaccepte les conditions d'accés a internet

Bon Surf !

Dans les Utilisateurs Actifs, I'accés libre est visible par I'adresse Ip du poste.

o, Cita Administration 3 78'%ba 26 14 MEEREEEES A A
Utilisateur Acceés Intermet Statistiques Configuration Administration avancée (O]
i <
LISTE DES UTILISATEURS
|0
Nombre d'utilisateur Déclarés : 0 Conneciés: 1 Nombre de Licence : 1/5
5 Identifiant 1| Type d'Accés Intemet 14 Nom 14 Prénom 1| Début o Autorisation 1) Fin d'Autorisation 11 Volume 1) Temps 1Lid
& yp [ i L | L | P
192.168.0.101 «  Base 18/07/2018 09:51 18/07/2019 17:561 1.340 s/

MODIFIER

e
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Paramétrage des limites :

Le paramétrage des limites se fait par le menu d'Ecran de saisie Utilisateur.

Limitation des Connexions Libres

Période de Supervision

Temps Maximum de Connexion 0 Minute(s) ¥

Nombre Maximum de Connexion (2

Période de Supervision : Durée de mémorisation du compteur et du temps de connexion par poste ;
Remis a zéro apres chaque fin de période.

Temps maximum de connexion : C'est le temps alloué au poste pour se connecter pendant toute la
Période de supervision.

Nombre Maximum de connexions : Nombre maximum de connexions possibles pendant le temps
maximum de connexion alloué.

Acces Libre Avec demande d'Information :

Le mode de déclaration doit étre paramétré en conséquence.

~Mode de Déclaration d'un Nouvel Utilisateur
Accés Libre
Acces Libre Avec Demande d'Information
Par les Administrateurs Uniguement
Par I'utilisateur
Par l'utilisateur et Validation
Par l'utilisateur avec retour par Email
Par l'utilisateur avec retour par SMS
Par l'utilisateur avec Paiement via Paypal
Par l'utilisateur avec Paiement via Voxpay

XXX EX XX (X

L'utilisateur devra remplir les champs demandés lors de la demande de connexion au portail.

Paramétrage des champs :

Les champs & remplir correspondent & ceux demandés dans la configuration de I'écran de saisie
utilisateur.

Ce sont les champs infos @ mail, téléphone paramétrés dans le champs affichés.

Ot 0 aoministration % 18 b 20 14 mEEEEEEE ) ),
et Stalisiques ’

Utlisateur A e

ECRAN DE SAISIE UTILISATEUR

~Champs Disponibles ———— Informations Pour la Demande d'ldentifialnt—————  -Protection Contre les Demandes Abusi ifiant —

M@ Acces Intemet Prédéfinis
(© Nombre d'Heure d'acces Internet
@ Piage d'acces Imemet
# Volume Télécharge Autorisé

©  Protection par Code Secret

©  Protection par Capicha

Abusives dlder
@  Nom X Position A\le Dm»qau‘a;mnmail Temps de Relevé de Mai E Jmn
@  Prénom X v @Nom
8  Wenifont % ’ 37 B Preom - > Temps entre Deux Demandes (1 mn
Mot de Passe X @ @) Type dAcces Intemet 4 —_—
E) Type ¢Acoes Internet x aw MN?mbre de Jour dacces Infemet ¥ ; Limitation des Demandes [ par (inactt __»]
@  Numéro de piéce didentité x Adresse Mac -
@  Numéro de Chambre % Champs analysés [Nom ‘
@ Entreprise x Prenom
@ Service *
@  Adresse x Informations Pour la Connexion Libe—————————————— Limitation des Connexions Libres —————————
D e X[ @[ o ot oo | | oo e
O Numérode Portable x v @Prnom V) ) Temps Maximum de Connexion [ Minute(s) v |
@ Adresse Email x &% B Adesse Email v - Nombre Maximum de Connexion (3
@ Nationalite X &% (DAccord Enregisement Donnges ¥ v
@  Accord Envegistrement Données X &% (@ Accord Exploltation Commerciale v v
@  Accord Exploitation x
M Nombre de Jour d'accés Intemet X
)  Nombre de Nuit dacoés Intemet X
Piage Horaire d'acces ntemet X
M8 Temps Maximum d'inactivite x
X
X
x
X
X
X

MODIFIER
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Les champs peuvent étre rendus obligatoires. En cas d'omission un message d'erreur est affiché

. _ -

- Y
- . 5

~ N

Demande d'Utilisation Internet

Acresse rad irformatiors rooroites

Merci dindiquer vos Coordonnees

Nom som
Prénom e
Adresse Emal {

@ Jaccogte ferregistroment 0o mes 0onndes parsonnelios

2 Saccepts fexplofabon COmMINCales 56 mes Sonnées persannedes

La raison de I'échec est consignée dans les traces de Gestion de Utilisateurs.

TRALE UE GESTION DES UTILSATEURS

laeom (1610712015 Fin (180772019 (Toutes v) Fitre (3907

)|

(-] [192.168.8.101) [0€:25:d3:¢F:17:89] [con/1/1] [etnl] (0] [Bertrand-PC) () [computer] -1-|-|-Ito N R R R AR R R ]
-] [182.168.9.181) [98:25: {vo1/299222/34852] [can/a/
[-] [192.165.8.180) [89:25:43:c#:14:89] [con/1/1] [etnl] [8] [Bertrand-PC] [#r] [computer] -|-I-|-Itotalzzzl-|-1-I-I-1-I-1-1-1-1-I-1-1-1-I-1-]-1-1-]

Lorsque l'utilisateur se connecte au portail il doit saisir les informations requises.

Dans la fenétre de connexion, I'utilisateur doit cliquer sur le bouton SE CONNECTER.
Les connexions en cours sont affichées dans liste d'utilisateur. Seule I'adresse IP du poste est
affichée.

Gita Acmnerraron & 747 Mhs26.14 —
Utilisateur Aceés Internet Statistiques Configuration Administration avancée (0]
I LISTE DES UTILISATEURS
| ( IJ2
Nombre d'utilisateur Déclarés © 11 Connectés : 1 Nombre de Licence = 1/20
I& R & 47 | Identifiant 42 7| Type d'Accés Internet 1| Numéro de Portable 7] Adresse Email 1| Début d'Autorisation + | Fin d'Autorisation 7| Volume 11 Temps 1 tic
1 10.200.100.50 v Base 10/03/2021 09:19 10/03/2021 17:19 1514 8s/-

Les informations de connexions - champs complémentaires sont récupérées dans les traces de
gestion utilisateur

|-1-1-1-]-1-11547463558 | 1547467158 |@| 1 |A11@| jean.bon@email.dom|- | - |y|y]|-]-

Détut( )88 Fin( )M (Todtesv) Filre [ ) >
T e dplie e e T —— 1 elastet- 1084 (1] comuter) taagetdacouyt]|-fanjan|1-1-1-1-1-1-| 1140088 10TSR1 o430 ongemti- o111 -1 -1
Paramétrage des limites :
Le paramétrage des limites se fait par le menu d'Ecran de saisie Utilisateur.
Informations Pour la Connexion Libre Limitation des Connexions Libres
(35) Paosition A:iif omigatcji/re.fDétail Période de Supervision
() 2 :: 82‘:;”0”1 v v Temps Maximum de Connexion Minute(s) v
At [ Adresse Email v v Nombre Maximum de Connexion
4 % (1) Accord Enregistrement Données v 4
4 % (D) Accord Exploitation Commerciale v v

Période de Supervision : Durée de mémorisation du compteur et du temps de connexion par poste ;
Remis a zéro aprés chaque fin de période.

Temps maximum de connexion : C'est le temps alloué au poste pour se connecter pendant toute la
Période de supervision.

Nombre Maximum de connexions : Nombre maximum de connexions possibles pendant le temps
nyimum de connexion alloué.

TELﬁ AT Tous droits de reproduction réservés © 2024

Git@Box — Edition : 22 Page: 20



Configuration Acces Internet CONFIGURATION DeE BASE

8.2.1 Mode acceés libre avec code d’accés

Ce mode de configuration permet de demander un code d’acces lors de la connexion en mode libre
Permet en fonction du code d’affecter un profil a I'utilisateur/poste qui se connecte

C’est une protection qui permet de mettre en place un contréle sur les connexions sans avoir a créer
d’utilisateur.

Il faut étre en mode Accés libre avec demande d’information pour utiliser cette fonction

CURAMIN UE SMIDIE U ILISm | cuc

Champs Disponibles ——————— Informations Pour la Demande d'ldentifia ection Contre les Demandes Abusives d'ldentifiant

® Nom X Position Actif Obligatoire/Détail Temps de Relevé de Mail P Jmn

®  Prénom B & BAdiesse Email v v Temps entre Deux Demandes mn

&  Identifiant X A ¥ @Accord Enregistrement Données v v

g Lﬂrootﬁ«liz:cacsés: i A ¥ (@ Accord Exploitation Commerciale v v T SRS :] =

@  Numéro de piéce didentité X [Adresse Mac =]l
@  Numéro de Chambre x =iilx]
@  Entreprise X

® service X PARAMETRALE DETAILLE

@  Adresse X Informations Pour la Connexion Libre

@ Contact Local | X @ | Potn Actif  Obligatoire/Détail Protection par Code Secret

% uméro de Tekphone ¥l @ Loy @roeconprcoeseat ¥ ¥ Action/Profil Associé

2 Adresse Emal X En Cas d'erreur de Mot e Passe

@  Nationalité X Mot de Passe

@  Accord Enregisirement Données X motderasse (] Défaut

@  Accord Exploitation Commerciale X

Nombre de Jour d"accés Internet X

Nombre de Nuit d'accés Intemet X

Plage Horaire d'accés Intemet X

Sélectionner Protection par Code Secret en l'affectant a Informations Pour la Connexion Libre.
Cliguer sur

PARAMETRALE DETAILLE

Protection par Code Secret

Action/Profil Associé

En Cas d'erreur de Mot de Passe

Mot de Passe  [Moncode ] Sécurisé v |

MotdePasse | Défaut

Base

VALIDER

Paramétrer le code et affecter le profil.
Toute erreur de saisie de code par l'utilisateur refuse la connexion

Acces Libre Limité
Code Secret N
- |

[CJrraccepte les conditions d'accés a internet
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8.3 Personnalisation du Ticket Utilisateur

Suite a la création de I'utilisateur un ticket de création est généré, il est personnalisable

Gt 0 acministration B 389%hn2s 25 weammnEnnn 4 ),

DESION DU TICKET UTILISATEUR

[
ogo en Haut de Ticks Paramétres Généraux du
[\/ Q = [0 P I Couleur du Texte par
- Fond de Page
 covteur oo Tive [ R Taie quTire @81 N
~Mise en Page du Ticket
Texte duTitre  (Volre Connexion Internet 1= [ T'm i ®par s . . .
omat du T Mm@ P | d k
revisualisation du ticket
o Taille du Tickel
couteur ou Texie (TR o Tatle ces Marges [ Jm
Texte dAccueil (Blenvenve sur votre Portail x et = . -
Fexte dAccueil (Blenvenve sur votre Portall de Commexion Tntermet jo= Sl Ovecckectn O s Sckeciim
ISic) fun Cadve ®non  Oou
stres aridenumicatio Plusieurs Ticket par Page ®non Oou
Couleur gu Tire g I3 Zone [FDDDDDD Mise en Page sur Deux Colonnes @ Non Ooul
Couleur des Textes
: ot/ Wuine | Sevalidie_n | uslie_oesul  nom
Couleur du Cadre [aa | ittt e, chamors | aoliaotas /o
¥ Tar ce1a zone u| S e o wre
¥ Texie Identifiant (oweicenifiant ¥ %ogin =
T T — =
 Texie Péniode oe Valiané  (Vaané = [Pénoce ~ ¥
@
exte Ex
+ Cauleur du Texte
Texte EXPUCANT [ce ticket contient vos informations de comnexion. veulllez @3
Ligne 2 BT QR-Code Connexion Wifi # =
Ligne 3 & 0R.Code Connexion Intemet &
PO KT MR
P Bas d
[+ -

La présence des champs dans le ticket final est paramétrable en cliquant sur ‘/pour la suppression
(passe enx)ou xpour la présence (passe en ‘/) et de positionner les informations =

@ e Il est possible d’ajouter ou de supprimer des lignes complémentaires dans les champs.

Texte d’Accueil Zone « Titre »

Votre Connexion Internet

Votre Portail de Connexion Internet

Texte identifiant

Vos Parametres de Connexion

Texte Mot de Passe Votre Identifiant |mon_login1

Votre mot de passe mon_mot_de_passe1

|Validité 26/02/2013 08:00 -= 27/02/2013 20:00 |
Période Validité Ce ticket contient vos informations de connexion.

Texte Explicatif

Exemple de Ticket

‘?.E‘mﬁ
8.3.1.1 QR-Code Connexion Wifi 2T

La configuration du contenu du QR Code est réalisée en cliquant sur l'icbne }' . Ne contient que le
paramétrage Wifi et par I'identifiant (QR-Code connexion Internet)

SSID : C’est SSID du WIFI disponible dans votre réseau (1 seul)

Protection/Clé : Si le Wifi est protégé par code, sélectionnez le type de clé — Pour un Wifi « ouvert »,
sélectionnez Pas de mot de Passe.

ey
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Configuration Acces Internet CONFIGURATION DeE BASE

Mot de Passe : saisir le code WEP/WAP/WAP2, sinon laisser vide dans le cas de Pas de Mot de
Passe.

Réseau Caché : Si le réseau est non visible

OR-CODE CONNEXION WIF

Parametres du Réseau Wifi
SSID [DAP-2360AP ]
Protection/Clé [ WAP/WAP2 ~)
Mot de Passe (moncode ]
| Réseau Caché X

rParameétres du QR Code

Niveau de Correction[Bon____+]
Définition/Pixel 3 v

Taille dAffichage (70 |%

VALIDER

Niveau de Correction et définition pixel : défini la qualité du QRcode

Taille d’affichage : Ratio en pourcentage de I'affichage du code dans le ticket

Bouton VALIDER : Permet d’enregistrer et de pré-visualiser le résultat.

E%E
8.3.1.2 QOR-Code Connexion Internet é‘t#@ :

La configuration du contenu du QR Code est réalisée en cliquant sur I'icbne f'
Contient 'identifiant généré lors de la création du ticket

Paramétre de connexion Internet: Permet de réaliser lors de la connexion les opérations de
mémorisation de la connexion et de forcer la validation de la charte d’utilisation d’internet.

OR-CODE CONNEXION INTERNET

Paramétres de Connexion Internet-
Mémorisation des Identifiants ~ +
Validation de la Charte v

rParametres du QR Code

Niveau de Correction| Bon L
Définition/Pixel 1)

Taille d'Affichage 30 %

VALIDER

Niveau de Correction et définition pixel : défini la qualité du QRcode

Taille d’affichage : Ratio en pourcentage de I'affichage du code dans le ticket

Bouton VALIDER : Permet d’enregistrer et de pré-visualiser le résultat.
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CONFIGURATION DE BASE

8.3.1.3 Utilisation du OR-Code :

Un scanner de QR-Code doit étre utilisé pour les déchiffrer - Tous les lecteurs QR-code ne donnent
pas la possibilité de rediriger automatiquement sur la connexion, mais affiche simplement les

informations & utiliser pour se connecter (comme les réseau Wifi disponibles pour la sélection).

exion %prenom %nom
mon_logini
mon_mot de_passei
07/07/2021 08:00 -> 08/07/2021 20:00 |

|Votre Identifiant
Votre mot de pa
|Validité

Bonne Navigation sur Internet

8.4 Confiquration Emission de Mail / SMS :

Seuls ces deux modes ont un menu spécifique de configuration pour le portail captif en mode identifié

Mode de Déclaration d'un Nouvel Utilisateur
Acces Libre
Acceés Libre Avec Demande d'Information
Par les Administrateurs Uniquement
Par |'utilisateur
Par l'utilisateur et Validation

Par rutnsatedr avec retour par cma

Par l'utilisateur avec Paiement via Voxpay X

X X X X X

<

CONFIDURATION POUR L'ENVOI DE MAIL

Aut n Administratey Fhuto lisateur
Enval des igenteiants par Mad o | | Envol des Idemiants par Mall X
S | Re-émission des isentiNanis_v*

Faramétres denval du May
Email Emetieur fene 3 )

Format HTML X

Supet du bail  (Volre Connexion inlemel )

onjour,

Tete cuman Vot

otre identifiant est vallde du
our comencer Cliquer Elien 1€T %/1ien

Kvalidite

G et~ S0oge T Sgacaword TSl Wursa T Wnor T epran T e Jaan TR =T
[ Backosse [ utsbe | erum_ ol enum_port ) Seman | Snaiin | Sigrofl evalar | aricle

L’émission des emails peut se faire en mode texte ou
html.

Attention, 'émission d’email doit se faire a travers un
SMTP valide et une adresse d’émission valide
également.

Si aucune adresse email n'est saisie, c'est celle
définie dans la configuration générale qui sera utilisée.

Autorisation Administrateur / Envoi des identifiants par
email : donne la possibilité a 'administrateur ou
'administrateur délégué d’envoyer l'identifiant par
email.

Autorisation Utilisateur/Envoi des Identifiants par Mail :
Autorise I'utilisateur a s’envoyer son identifiant suite a
sa création via le portail utilisateur — Son adresse
email doit étre saisie dans les champs demandés

Autorisation Utilisateur/Réémission des Identifiants:
Autorise I'utilisateur a s’envoyer son identifiant suite a
sa création via le portail utilisateur — Son adresse
email doit étre saisi dans les champs demandés

Format HTML : Le mail envoyé est formaté en HTML.
Permet de mettre des liens utilisables par I'utilisateur —
Attention les mails dans ce format peuvent étre
bloqués par les anti spams
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Pour utiliser cette fonction vous devez disposer d’un
compte SMS chez un opérateur qui permet d’envoyer
des SMS via une API SMS de type WEB.

Autorisation Administrateur/Envoi des Identifiants par
SMS : Permet I'envoi de l'identifiant par
'administrateur/administrateur délégué- Le numéro de
portable doit étre obligatoirement présent dans les
champs a saisir.

Autorisation Utilisateur/Envoi des identifiants par

SMS : Permet I'envoi de I'identifiant par I'utilisateur via
le portail d’authentification- Le numéro de portable doit
étre obligatoirement présent dans les champs a saisir.

Autorisation Utilisateur/Réémission des Identifiants :
Lors de la saisie du méme numéro de portable,
l'identifiant et mot de passe identiques a la création
sont renvoyeés.

Numérotation/Pré initialisation du Numéro : Permet de
préfixé le numéro de portable qui sera saisi- (ex 00,
+33...)

Type de numérotation : Trois choix possible

e Libre : Saisie libre du numéro

¢ International Obligatoire : Pré fixage du
numeéro en utilisant le paramétrage de Pré
initialisation du numéro.

CONFICURATION POUR L'ENVOI DE SMS

i e National uniquement : restreint la
numérotation aux numéros portables
uniguement.

Paramétres d’Envoi du SMS :

e Requéte d’envoi du SMS : C'est TURL
d’émission du SMS vers 'opérateur- C’est ce
dernier qui vois donne le lien de connexion a
son API. En paramétre du SMS %texte : le
libellé du SMS et %numero : le numéro de
portable saisi pour la création du ticket

e Texte SMS & Envoyer : Vous rédigez le texte
qui sera émis (max 156 caractéres) — les mots
clés sont %login, %password, %validite,
%duree.
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8.5 Création d'identifiant par ['Administrateur par envoi de Mail et de SMS :

L'administrateur peut envoyer les identifiants qu'il créée par email ou par SMS. Dans les menus
respectifs de configuration email et SMS la cas Envoi de SMS ou de Mail par I'Administrateur doit étre
cochée. La création par liste contenant une adresse email et/ou numéro de portable permet une
création des utilisateurs en mode rafale par création et émission simultanée des identifiants.

Itormation sur e nowel ulisateur Dans le menu de création d'un nouvel utilisateur
£ Identiant ( les boutons Envoi par MAIL, Envoi par SMS et
ol e { Envoi par mail & SMS seront présents si les
O Numéro de Portable (r33 champs Adresse Email et Numéro de Portable
vatsite e Mamnifiant 2V JEa(0]br (00 vJmn sont présents dans les Champs affichés de la

o — (TR Configuration du Menu Administrateur.

Acces Permanent X

EDITION TICKET ENVOI PAR MAIL ENVOI PAR SMS ENVOI PAR MAIL & SMS

Il est possible de créer des utilisateurs par import
de liste- Permet dans ce cas, en une seule
opération, d’envoyer des identifiants a de
multiples destinataires par email, SMS ou SMS et
Email simultanément.

Configuration Administrateur Création de I'utilisateur et envoi du mail

Infermatiens Pour la Demande d'ldentifiant =

e R Obiigatoire/Détail UTILSATEUR CREE : ENVOI PAR MAIL

A% [ Identifiant v x — —

A% [ Motde Passe v X Utilisateur Cree

A Nombre d'Heure d'acces Intemnet v e + rpathenay@telmat.fr -= rpathenay@telmat.fr Ok £,

A% [] Numérode Portable 4 4 Bonjour, Voici Vos Coordonnées de Connexion Votre Identifiant - rpathenay Votre Mot de Passe

At [ Adresse Email v ’ aaa Votre identifiant est valide du - 14/01/2019 12:10 -= 14/01/2019 12:25 Merci et A Bientot

o=
-

9 Configuration WIFI

Wifi double bandes de fréquences : 2,4Ghz et 5GHz. La configuration de chaque bande est individuelle.

(modéle Git@box Wifi uniqguement) :

1) La premiére étape est la configuration réseau

I*  Menu « Configuration/Configuration Générale »

e Paramétrage de l'adresse IP de l'interface

= Wifi X (10.200.100.254 ]  (255.255.255.0 (24) v
Wifivian(10 ) (10.210.100.264 ]  (255.255.255.0 (24) ]

e Paramétrage du DCHP et mode de fonctionnement du portail de l'interface

Services Réseaux

Interface  Service DHCP IP Début IP Fin Accés Enregistreur DNS  SMTP  ZeroConf
Lan1 v (192.168.0.10 ) (192.168.0.250 ) (Authentifié /URL *] v v X F
Lan2 v [192.168.2.10 ) [192.168.2.250 ) (Authentiié /URL ¥] v X F
Wifi v (10.200.100.1 ) (10.200.100.10 ) (Authentiié /URL ¥] X X K

2) La seconde étape est le paramétrage du WIFI

I Menu « Configuration/Configuration Générale »
L
Pour accéder au paramétrage du WIFI cliquer sur =

K
Tetm
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CONFIGURATION DE BASE

Dans ce menu vous configurez les parameétres généraux de fonctionnement du WIFI (Pays, mode,
canal ...) le SSID (identifiant du réseau sans fil), le mode de sécurité : WEP, WPA ou aucun et le mot
de passe associé pour la clé WEP et WPA.

9.1 Paramétrage Interface WIFI 2,4GHz et 5GHz :

La bande WIFI est a sélectionner dans le menu

Le paramétrage du Pays est important car il défini les restrictions de paramétrage lié au pays
(fréquences et canaux). Il est de la responsabilité de l'installateur de correctement le configurer.

9.1.1 Paramétrage généraux :

Parameétres
Pays
Mode

Canal
Largeur

Intervalle des beacons
Fragment Limit
RTS Limite

Intervalle DTIM
Nb limite connexions

Activer le WMM
Activer le SGI

Valeurs/limites
Choisir dans la liste

802.11¢g
802.11g/n
lall
20/40 MHz

Valeur en ms
-1 non actif
-1 non actif
0...65535
Valeur en ms

Valeur maxi : 2007
Cocher pour activer
Cocher pour activer

9.1.2 Paramétrage SSID :

Description
Liste des pays disponibles dans la configuration
Choix du protocole

Choisir un canal libre sur votre lieu d’installation.
Largeur canal 20 Mhz pour le 802.11g,
Largeur canal 20/40 Mhz pour le 802.11n

Intervalle de temps en ms d'émission des trames
Laisser a -1

Taille maximale des paquets émis

Taille d'un paquet en octets a partir de laquelle

I'émetteur demande la "prise de parole" unique

Intervalle d'émission entre deux trames DTIM

Réveille des équipements en mode économies

d'énergie
Nombre maximum de machines /ID permis
Priorise les flux multimédia (WME)

d'augmenter la vitesse de transfert

Permet de définir le nom du SSID, le choix de la sécurité (mot de passe associé).

Permet de réduire les intervalles de transmission afin

Parameétre

Valeurs/limites

Description

SSID

Nom du

associé/diffusé

SSID | Nom évocateur du SSID.

Choix de Sécurité

Aucune

WPA-PSK (TKIP)
WPA2-PSK (AES)

WPA&WPA2

Mode a choisir parmi la liste

Mot de Passe

Alphanumérigue

Clé a saisir dans le champ

Autorisation de la
diffusion du SSID

Cocher pour activer

Rend SSID visible sur le réseau WIFI

Isolation du layer L2

Cocher pour activer

Permet d'isoler les postes entre eux.
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9.1.3 Ajout d'un SSID

L'ajout de SSID est réalisé en deux étapes :

Dans le menu de configuration générale : Création VLAN, (adresse, dhcp et mode d'acceés portail)

Dans le menu dédié au Wifi : Création du SSID avec affection VLAN associé.

Passage en mode modification dans la

configuration générale

Paramétrage du VLAN puis

Paramétrage du DHCP et mode d'accés

BN i e P ACTIVATION

L
-

Edition WIFI et ajout du SSID ¢

Voulez-vous ajouter un SSID ?

Oui Non

Param étra&e du SSID associé

Pour naviguer entre les différents SSIDs

puis

Les zones de firewall ainsi que ses réegles
doivent étre définies dans le Firewall.

®

2 Wi X (10200100254 ] (2552552550 (24)
Wifi vian (10210100254 |  [(255.255.255.0 (24)
Wi v F 10.200.100.1 ] (1020010010 ) [Authentifie/(URL ) v X

Wifl vian 10 v

10.210.100.100 (10.210.100.120

] [Authentifié /URL v o

x

>
+

ENREGISTRER
ACTIVATION

ssiDO
ssiD
Choix de sécurite
Mot de passe

Autoriser la diffusion du SSID +
Isolation du layer2 v

+

ENREGISTRER

E

Wifi (wifi
Wifivian 10 [wifivi0

o)
)(wifivio ~]
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CONFIGURATION DE BASE

10 Acceés au Portail

10.1 Mode d’accés au portail

I Menu « Configuration / Générale »

Inactif :

Ce n’est pas un mode de fonctionnement — Aucun
Acces Internet n’est possible.

Acceées Authentifié (URL ou Loq) :

Lors d'une tentative d’accés internet avec un
navigateur, une page dauthentification s’affiche.
L'accés internet ne pourra se faire qu’aprés
authentification.

Les conditions et contrble d'accés internet de
l'utilisateur sont définis dans le profil qui lui est associé
(Base ou Sécurisé).

Les traces de connexions sont consignées dans le
menu Administration avancéel/traces/Proxy Web
et dans le menu Administration avancée /traces
/Connexions externes

oy ]
Connexion Internet

Bienvenue sur e réseau Wil sécurisé |

Connexion Intemet

Nom &'utiisateur N

Mot de. ?%

Coge Parentsl

[Claccepte les conditions daccés aintemet

Libre (URL ou Log) :

Aucune authentification n’est demandée a l'utilisateur
lors de sa connexion a internet. Les contrbles d'acces
internet sont définis par le profil associé (Base ou
Sécurisé) qui est associé a l'interface réseau dans le
menu Acces Internet / Acces Sans
Authentification.

Les traces de connexions sont consignées dans le
menu Administration avancéel/traces/Proxy Web
et dans le menu Administration avancée /traces
/Connexions externes

Libre Log :

Aucune authentification n’est demandée a I'utilisateur
lors de sa connexion a internet. Les contréles d'acces
internet sont définis par le profil associé (Base ou
Sécurisé) qui est associé a l'interface réseau dans le
menu Acces Internet / Acces Sans
Authentification.

Les traces de connexions sont consignées dans le
menu Administration avancée /traces /Connexions
externes

ey

Te

b
LMAT
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CONFIGURATION DE BASE

10.1.1 Mémorisation des ldentifiants

La mémorisation des identifiants (identifiant, mot de passe, poste) sont paramétrés dans

I*  Menu « Utilisateurs/Configuration des Interfaces/Mode d'attribution des identifiants »

Paramétres de Connexion
Connexion Avec Mémorisation des ldentifiants

Jour(s)

Temps de Mémorisation

Mémorisation par Cookie
Connexion Sans Mémorisation des |dentifiants
Changement Mot de Passe par I'Utilisateur
Authentification SSL Obligatoire
Apple/IOS Demande d'Authentification & I'Activation du Wifi
Redirection Authentification en Mode 1P

AN
~—

X L8 x g Xl g

I =7 A
Connexion Internet

Bienvenue sur e réseau wifl sécurisé |

Connexion Infernet

Nom d utiisateur :

Mot de ?%a

Code Parents!

[lraceepte les condiions dscees & intemet

0 Se souvenir de moi

Bon Surf!

A sa premiere connexion, l'utilisateur devra cliquer sur SE CONNECTER et se souvenir de moi.

Le temps de mémorisation est paramétrable.

Il est possible de ne cocher que I'entrée Connexion Avec Mémorisation — dans ce cas, En cliquant sur

le bouton de connexion la mémorisation sera faite (pas d’affichage de Se Souvenir de moi)

10.2 Accées sans Authentification :

La classe d'adresses MAC se définie par la syntaxe
suivante 9c¢:b7:0d:6f: (classe mac) ou 9c¢:b7:0d:6f:4c:89

La classe d'adresses IP n'est pas disponible.

Le nombre maximum d'adresse IP ou Mac pouvant
étre saisi est de 256. A chaque poste connecté a
travers cette méthode, une licence est décomptée
du pool total

Au-dela du temps de maintien de la connexion sans
Activité le poste sera déconnecté du portail. Si ce temps
est paramétré a 0, le/les postes ne seront plus
déconnectés.

POSTES SANS AUTHENTIFICATION

ste des Fostes Sans Authentification
Adresse [P ou AGresse Mac  Acoés Internet ‘Commentaines

Bcbrogsitiba ] (Base ) fedosh ) qs2ieennon
( ) |8 o) ( ]
( ') ( 1
( ] 7] ( ]

Temps de Maintien de la Connexion sans Actvi (5 mn
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11 Changement de mot de passe utilisateur par 'utilisateur :

En cochant cette option vous donnez la possibilité a I'utilisateur de changer son mot de passe via le
portail.

Cette fonction n’est possible que pour des utilisateurs locaux. N’est pas fonctionnelle pour des
utilisateurs déportés (Mutlibox).

Le mot de passe ne peut étre changé qu’apres connexion et identification de I'utilisateur au portail.

~Paramétres de Connexion

Connexion Avec Mémorisation des Identifiants v
Temps de Mémeorisation
Mémorisation par Cookie v

Connexion Sans Mémorisation des |dentifiants X

Changement Mot de Passe par 'Utilisateur v

AUmhenmicaon 5ol UDNgaone Cd

Apple/IOS Demande d'Authentification & I'Activation du Wifi

Redirection Authentification en Mode IP

v" L’option Changement du mot de Passe Utilisateur doit étre cochée.
v L'utilisateur se connecte au portail avec son identifiant.

Connexion Internet

Nom d'utilisateur :
[sa] |

Mot de passe

J'accepte les conditions daccés a internet

Se Connecter

Suite a sa connexion l'utilisateur doit cliquer sur Modification de Votre mot de Passe.

Connexion Autorisée

Ne pas fermer cette fenétre pour maintenir votre connexion

Temps de la Connexion en cours 0s
Temps de Connexion Total 0s
Volume de la Connexion en cours 4762/ 1244

DECONNEXION

N

Il doit alors saisir son mot de passe courant et saisir le nouveau mot de passe- Ce nouveau mot de
passe a une longueur minimale de 5 caractéres alphanumériques.

Modification de Votre Mot de Passe

Votre Mot de Passe

Votre Nouveau Mot de Passe

Votre Nouveau Mot de Passe

l......... I
s

Suite a la saisie, il est redirigé vers le portalil

ey
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Connexion Internet Active

Cliquez sur DECONNEXION pour Interrompre votre Connexion Internet

Temps de la Connexion en cours'}vv-lZs
Temps de Connexion Total 6md2s
Volume de la Connexion en cours 6486 2K / 289.4K

DECONNEXION

Cette modification n’est possible que si la page du portail est affichée aprés connexion —Dans le cas
sans fenétre de présence et tant que le poste sera mémorisé (connexion avec mémorisation) la page
de connexion ne sera pas visible.

12 Suppression du compte par 'utilisateur :

En cochant cette option vous donnez la possibilité a 'utilisateur de changer son mot de passe via le
portail.

Cette fonction n’est possible que pour des utilisateurs locaux. N’est pas fonctionnelle pour des
utilisateurs déportés (Multibox).

Le mot de passe ne peut étre changé qu’aprés connexion et identification de I'utilisateur au portail.

~Parameétres de Connexion

Connexion Avec Mémorisation des Identifiants v
Temps de Mémorisation _
Mémorisation par Cookie v

e roatioRmteamtenti
@nqement Mot de Passe par I'Utilisateur v I

Authentification SSL Obligatoire v

Apple/lOS Demande d'Authentification & I'Activation du Wifi

Redirection Authentification en Mode IP X

v" L’option Changement du mot de Passe Utilisateur doit étre cochée.
v' L'utilisateur se connecte au portail avec son identifiant.

Connexion Internet

Nom d'utilisateur :
[sa] |

Mot de passe

J'accepte les conditions daccés a internet

Se Connecter

Suite a sa connexion I'utilisateur doit cliquer sur Modification de Votre mot de Passe.

Il aura la possibilité de changer son mot de passe ou de supprimer son compte en saisissant son mot
de passe puis de Valider sa suppression

Modification de Votre Mot de Passe Suppression de votre Compte

Votre Mot de Passe Votre Mot de Passe

Votre Nouveau Mot de Passe

‘ Suppression et Déconnexion
Votre Nouveau Mot de Passe
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L’utilisateur est instantanément déconnecté et le compte supprimé.

91/Mar/2022:18:36:38 deconnect [prof-mult] [192.168.8.168@] [74:2f:68:56:b8:38] [vol/487858/73165] [con/@8/8] [ethl/2/u]

81 /Mar/20822:18:36: 37 [adm:end_user] cc|cc|prof-mult|prof-mult|-|-|-|-]-|-|-|-|-]-|1641976@59|214591320@|0|1]|a261|-|-|-|]]]]
01/Mar/2022:18:33:46 connect  [prof-mult] [182.168.8.108] [74:2f:68:56:b8:30] [con/2/1] [ethl/2/u] [1@mbit/1@mbit/2] [@] [ASUS-N555] [fr] [chmputer]
A1/ Mar/3Q32:18:33: 26 _Rase o deconnect [orof-multl (162 168 .@.18A1 [74:2F:AR:56:h8:341 [vnl /2413727172381 [rcon/R/A1 [efhl/2/ul

Suite a la saisie, il est redirigé vers le portail

Cette modification n’est possible que si la page du portail est affichée aprés connexion —Dans le cas
sans fenétre de présence et tant que le poste sera mémorisé (connexion avec mémorisation) la page
de connexion ne sera pas visible.
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13 Configuration des Accés Réseaux Sociaux

L'authentification Réseaux Sociaux est une alternative possible pour la connexion internet sans la
création directe d'un utilisateur a travers le portail captif.

La configuration est réalisée dans le menu de Mode d'Attribution des Identifiants.

MODE DATTRIBUTION DES IDENTIFHANTS

Mode de Déclaration d'un Nouvel Utilisateur—— Authentification Externe o
Acces Libre X f Facebook v
Accés Libre Avec Demande d'Information X &+ Google+ v
Par les Administrateurs Uniquement X W Twitter v
Par l'utilisateur X & Microsoft v
Par l'utilisateur et Validation X in Linkelin v
Par l'utilisateur avec retour par Email v & AccessGuest x
Par l'utilisateur avec retour par SMS X

Par l'utilisateur avec Paiement via Paypal X

Par l'utilisateur avec Paiement via Voxpay X

Suite a la sélection des réseaux sociaux désirés, vous pouvez paramétrer les applications pour

chaque réseau social 'O' Par défaut, la Git@BoOX est configurée avec les applications de Telmat
Industrie. Pour développer des nouvelles applications vous devez utiliser le mode Développeur de
chaque réseau. Vous devez pour cela vous créer un compte développeur Facebook, Google ...Puis
référez-vous a chaque guide de développement mis a disposition par chaque réseau Social pour
réaliser votre développement logiciel.

13.1 Connexion via le Portail

L'utilisateur clique sur l'icdne réseau social qu'il désire utiliser

Choix du réseau social Validation de la connexion
N
nexionlntet n G , =I m
ey i@

[ﬂ Se conn@:{eré Microsoft °
Nom d'utilisateur -

‘ ‘ Nom d'utilisateur -

Mot de passe

]
‘ ‘ Mot de ?asse

[ Jraccepte les conditions d
Se Connecter >> Lire les conditions d'accés

O se souvenir de moi

L'utilisateur est redirigé vers l'authentification du | Dans le cas d'une connexion lidentifiant de

réseau Social choisi. connexion dépend du réseau social utilisé.
B2 Microsoft s % & < | |dentifiant E)
s . &, £ rpateimat@outiook com 4
e cohhecter

E-mail, téléphone ou identifiant Skype

Pas de compte ? Créez-en un |

Ce n'est pas le cas de tous les réseaux sociaux.

Votre compte n'est pas accessible 7

o
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14 Configuration des profils d’acceés Internet

Deux profils sont disponibles sur la Git@Box. Le profil Base et le profil Sécurisé:

v Menu « Acceés Internet /Acces Internet de Base »
v Menu « Acceés Internet /Acceés Internet de Sécurisé »

Olred 10 aominetraron

% 98550 26,16

Utilisateur Accés Intemet Statistiques

Filtrage des Sites Internet &——————————

Configuration

ACCES INTERNET De BASE

Accés Réseau Etendu—

Administration avancée

(U]

Contréles Horaires

Risque Pénal v Fullaccess v Début Fin
Divertissements et Société v Port Systeme v Dimanche |‘2| ®e
Contenu Adulte X Port Applicatif v Lundi
Bande Passante v Port Dynamique v
Risque de Sécurité v Malil v )
Confidentialité v Ftp Y Mardi
Services aux Particuliers v Instantmessaging v Mercredi
Services aux Entreprises v Microsoftnetwork. v Jeudi
Education v Remoteaccess v Vendredi
Catégories obsolétes v Http v X
Autres v Ssl v Samedi
Ssh v Profil de Repli v
Protection Parental Telnet v
{Code Parental i1 Acmil 7
Printers v
Phone v
Filtrage des Connexions
{Connexions Simultanées par Identifiant (15 | Protocoles Autorisés £
Streaming v
Gestion de la Bande Passante Gaming v
{Déb\t Maximum Peer to Peer v
Le profil de repli est le profil sécurisé
v Les ports de communication : Acces réseau
étendu.
~Filtrage des Sites Internet 2 v Le blocage par analyse de protocole :
Risque Pénal v Protocole autorisé par détection
Divertissements et Société v automatique.
Contenu Adulte v . . .
v Dé
Bande Passante v G”estpn de Iahbande p?ssante : Débit maxi
Risque de Sécurité v a_ oue pou_r chaque utilisateur se connectant
Confidentialité v via ce profil.
Services aux Particuliers v v Code Parental : Code pour la connexion via
ESN'CfS aux Entreprises : ce profil. Pour étre présente doit &tre validée
ucation i dans le panneau de Design du Portail Captif.
Categories obsoletes v
Autres v v' Connexion Simultanées par identifiant :

v Filtrage des sites internet : Présent si I'option

Permet de sélectionner les Thémes
interdits ou autorisés applicables aux utilisateurs

Filtrage Dynamique est souscrite.

liés au profil lors de la navigation.

/© Permet d'accéder a la configuration de la
classification des sites
Activation Clé / Filtrage pour la configuration.

X Interdiction d’accés
Autorisation d’acceés

ey

Te

de sites

interdits Cf chapitre

Nombre autorisé de connexion de postes
différents utilisant le méme identifiant.

v Contrble horaire : Trois états sont possibles
v : toujours autorisé
X : toujours bloqué

: contrdle sur la plage horaire,

basculement sur le profil de repli en dehors
de la plage horaire

X blocage de l'accés

basculement sur le profil sécurisé

Plusieurs plages sont configurables pour
la méme journée ® et

b
LMAT
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Le profil sécurisé est mis en ceuvre lorsque :

v l'utilisateur est créé avec ce profil.

v"le code parental (lorsqu'il est demandé) n'est pas correctement saisi lors de l'authentification au
portail.

v lutilisateur est en dehors des plages horaires autorisées dans le profil de base et que le profil de

repli est autorisé ("/).
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15 Configuration des champs pour la création d’identifiant

La création d'un identifiant peut nécessiter des informations (nom, prénom ...) et une durée ou volume
autorisé suite a la connexion.

Pour l'administrateur le
I*  Menu « Utilisateur / Ecran de saisie Administrateur »

Pour I'utilisateur (affiché sur le portail)
I*  Menu « Utilisateur / Ecran de saisie Utilisateur »

~Champs Disponibles

MNom : . , ” . .
Prénom @ Les champs sont informatifs et n’ont pas d’'implication sur la
Identifiant gestion des utilisateurs

Mot de Passe
Profil d'accés
Numéro de piéce didentité
MNumére de Chambre
Entreprise
Service
Adresse
Contact Local
Numéro de Téléphone
Numéro de Portable
Adresse Email
Nationalité
Accord Enregistrement Données
Accord Exploitation Commerciale
MNombre de Jour d'accés Internet
MNombre de Nuit d'accés Intemnet
Plage Horaire d'accés Internet
Temps Maximum d'Inactivité
(© Accés Internet Prédéfinis
@ MNombre d'Heure d'accés Intemet
@ Plage d'accés Internet
¥ volume Téléchargé Autorisé
¥  Protection par Code Secret
@  Protection par Capicha

@' Ces champs liés a lidentifiant et au mot de passe peuvent
étre sélectionnés pour saisie ou alors configurés pour la
génération automatique (Parametres de création)

Les divers parametres de temps sont sélectionnés en fonction du
mode de décompte de connexion choisie.

Parametre du type validité
® Paramétre du type temps d’utilisation

@ Paramétre de type compteur d’identifiants

HEEEeOoeDeeeeeoeedrree

D E Paramétre de type communication. Permet I'émission
des parametres vers un téléphone portable ou une adresse
email

4

L configuration des limites de téléchargement.

B nformation d'incompatibilitt de champ sélectionné. Les
temps du ticket alloués seront erronés.

XXKXXXAXXXKXXKHXXXAXXXAXXXXXX XX

Les champs sont configurables dans I'Ecran de saisie Administrateur et I'Ecran de saisie
Utilisateur.
Certains champs Eeuvent étre présents ou non en fonction de I'écran de saisie

En cliquant sur la fenétre de paramétrage de la restriction s'ouvre.
Le/les champs non remplis lors de la création alors qu'ils sont obligatoires empéchera la création de
['utilisateur.

~Champs Disponibles ———————————— -Informations Pour la Demande d'ldentifiant
@  Nem X Position Actif  Obligatoire/Détail
@  Prénom x s A B Identifiant b X
@  Profi dacces X Aw B  MotdePasse 4 X
@  Numéro de piece d'identité x A M Nombre d'Heure d'accés Intemet L F
@  Numéro de Chambre X A% [ Numérode Portable v v
@  Entreprise * ay B Adresse Email 4 r
@  Service X Aty (Mm@ Jours dacces Intemet 4
@  Adresse X
@  Contact Local x ~Paramétres de Création -
@  Numéro de Téléphone X
@  Mationaite X & Format Identifiant [ )[4 chifires Aléatoires @
@  Accord Enregistrement Données X & Format Mot de Passe [ )6 Chifires Aléatoires ) ®
@ Accord Exploitation Commerciale X i Identifiant Permanent Affiché Etat Actif X
% :”“z” :’ ‘:f‘i‘t’: a““:“""n‘;' : f Activation & la 1° Gonnexion  Affiché X Elat Actif X
jombre de Nuit dacces Inter
Conservation des Tickets 3 Jours (Temps avant uliksation)
B Plage Horaire d'acces Intemet X ] L
[l  Jours et Heures d'accés Intemet X
[ Temps Maximum dnactivie X
1 @ Acces Internet Prédéfinis X
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Le systeme surveille constamment les connexions des utilisateurs et des postes. En cas de
dépassement l'utilisateur est déconnecté du portail.

RGDP 2018 : Deux champs spécifiques sont disponibles pour répondre a la RGPD 2018. Ces deux
champs sont a valider par l'utilisateur ou I'administrateur au moment de la création de l'identifiant.

@  Accord Enregistrement Données X
@  Accord Exploitation Commerciale X

La valeur de saisie de ces champs (y ou n) est exploitable dans les Traces de Gestion des
Utilisateurs. Ces valeurs sont récupérées dans les champs "réponsesl” et "réponses2" via I'export
périodique des traces. (Administration avancée/Trace/Gestion des Utilisateurs).

Création utilisateur en fonction du code secret :

I* Cette fonction permet de créer I'utilisateur en fonction du code secret. Ces restrictions sont
définies dans Acceés internet prédéfinis, Menu « Utilisateur / Ecran de saisie Utilisateur »

Paramétrer les acceés internet | Protection par code secret PARAMETRACE DETAILLE
prédéfinis ’ sélectionné. Configuration en o o e o
fonction du Code ’ Action/Profil Associé

En Cas d'erreur de Mot de Passe

Informations Pour la Demande d'ldentifiant—— LR PESES [Code
& Sd&fini: **10Jours
® Acces Internet Prédéfinis & X T Actif Obligatolre/Détai Mot de Passe ] T
- (O Nombre d'Heure d'acces Internet X B @ Nom v v Sécurisé
A @ Prénom 4
o~ - s . e A% @ Protection par Code Secret v p 4 VALIDER

15.1 Visualisation des utilisateurs

Les utilisateurs créés sont affichés dans la liste des utilisateurs actifs.

I*  Menu « Utilisateur / Utilisateurs Actifs »
Les connexions en temps réel sont visualisées en cliquant sur .“

UTILISATEURS CONNECTES
( Jfo)

Nombre d'Utilisateurs Connectés : 1
t| Identifiant 1| Temps | Volume Recu t| Volume Envoyé 1| Débit en Reception 1| Débit en Emission
aa 5m01s 284.8k 232.2k 0.0krs 0.0kis
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16 Configuration et utilisation AccessGuest

16.1 Description

L'utilisation d’AccessGuest par Telmat permet apres installation de I'application sur son smartphone
ou tablette fonctionnant sous Android ou 10S, de se connecter de fagon automatique aux points
d’accés Wifi des établissements visités, en fonction du voyage préparé au préalable.
Les fonctionnalités intégrées dans I'application sont les suivantes :

— La connexion automatique aux réseaux Wifi a 'arrivée dans les établissements réservés —
La connexion automatique a Internet sans aucune saisie d’information

- La Liste des différentes réservations effectuées — La possibilité de gérer un voyage
comportant plusieurs étapes

—  La connexion directe avec le GPS de votre smartphone pour rejoindre I'établissement
réservé

— Le partage de cette facilité de connexion avec vos amis

— Llinvitation de vos amis a utiliser AccessGuest — Inscription par mail.

Les fonctionnalités intégrées dans la Giif@box sont les suivantes ;
— Déclaration de I'hbtel
— Création des Séjours par I'administrateur ou I'utilisateur suivant le mode de création
— Suppression automatique des séjours échus
Les données séjours sont répliquées automatiquement et régulierement sur le serveur
central Accessguest.

16.2 Configuration Option AccessGuest

La fonction AccessGuest s’active dans Authentification Externe en cochant 'option v
Pour I'accés au paramétrage de I'hotel cliquer sur O

Cirea Adminkstration = 3907k 26 16

Utilisateur Accés Internet Statistiques Configuration Administration avancée (!)

MODe DATTRIBUTION DS IDENTIFIANTS

Facebook
Google+
Twitter
Microsoft
Linkelin
AccessGuest

Acceés Libre

Acceés Libre Avec Demande d'Information
Par les Administrateurs Uniquement

Par I'utilisateur

Par l'utilisateur et Validation

Par l'utilisateur avec retour par Email

Par l'utilisateur avec retour par SMS

Par I'utilisateur avec Paiement via Paypal
Par I'utilisateur avec Paiement via Voxpay

RS =g
AX X XXX

XXXXXXEAX

La mise en fonction de l'accessguest valide I'enregistrement des séjours sur le serveur centralisé
Accessguest d’un utilisateur créé par I’Administrateur ou I'Utilisateur par le portail sur la Gitr@box

Le champ obligatoire pour la création d’un séjour est I'adresse email, la méme que celle de
I'utilisateur ayant créé sont compte Accessguest par I’application.

Si le champ adresse email n'est pas configuré et/ou saisi lors de la création du ticket, il n'y aura pas
de création de séjour sur le serveur centralisé et I'utilisateur ne pourra pas utiliser son application
Accessguest de son Smartphone/Tablette — Il pourra cependant se connecter en utilisant le ticket
généré par I'hotelier.
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16.3 Configuration de I’hotel :

Pour I'acceés au paramétrage de I'h6tel cliquer sur O puis onglet AccessGuest

Param
ID

Scope

Clé Secrete [561 524a5d42e79c3723c54edc79180b4 ]

Adresse IP 157.240.21.35, 179.60.192.0/24, 212.103.26.222

[=E=]

PARAMETRALE DES APPLICATIONS RESEAUX SOCIAUX

Facebook Google Twitter Microsoft Linkedin Accessguest

etre de I'Application Facebook
(779851485423564 )

JoOll ENREGISTRER

Les champs contenant le symbole * sont obligatoires

Nom* :
E-Mail :

Url Site :
Wifi SSID * :

Obligatoire,
Option,
Option,
Obligatoire,

Wifi Mot de Passe :Option,

Adresse :
Code Postal :
Ville :

Pays :
Latitude* :
Longitude* :
Photo* :

Option,
Option,
Option,
Option,
Obligatoire
Obligatoire
Obligatoire

Nom du lieu de séjour qui sera affiché dans I'application

Adresse email du lieu de séjour

Url du site Web du lieu de séjour

SSID du Wifi accessible par les clients

Clé Wifi si elle est définie sur les bornes
Adresse du lieu de séjour

Code postal du lieu de séjour

Localité du lieu de séjour

Pays du lieu de séjour

Coordonée GPS latitude du lieu de séjour
Coordonée GPS longitude du lieu de séjour
Image/Photo du lieu de séjour, format jpg, gif

moins de 1Mo pour des raisons de performance sur I'application mobile

... limiter la taille a

Pour les coordonnées GPS vous pouvez utiliser la carte en positionnant le point de maniére la plus

précise

Cliguer sur ENREGISTRER au bas du formulaire valider la saisie des informations

E-M

Wifi
Wifi

Cod

Nom

Url Site

Adresse

Ville
Pays FrR
Latitude*
Longitude*

Photo*

—n

[Promparaéfaut prof-libre
ENREGISTRER

[HOTELVT

ail (pa@teimat.fr
W.accessbox fr
ssiD* [DAP23608

Mot de Passe (123456789

/6, rue de Tindustrie

8

e Postal (68360

([Soultz

(47.89368

(7.23378

Buseon

o

Choisir un fichier | Aucun fichier choisi

Hotellesviolettes.
s .’pg

= Leatlet | © OpenStreetiap contributors

ENREGISTRER

Le champ profil par défaut est réservé aux connexions AccessGuest dont les séjours sont
directement créés sur le serveur AccessGuest centralisé et non sur la Git@DBox (non disponible
dans la version TAHX_20240901)

ey
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16.4 Configuration et Création de séjours :

La création d'un séjour peut se faire soit par I’Administrateur/Administrateur Délégué soit par
l'utilisateur en fonction du mode de Déclaration d’'un Nouvel Utilisateur sélectionné.

Sur Git@box, un administrateur a toujours la possibilité de créer un utilisateur/séjour — Pour ce
faire, I'Authentification AccessGuest doit-étre validée et I'hotel configuré.Le menu differe en fonction
du mode choisi.

o
[(!} AccessGuest v }

Le compte AccessGuest des utilisateurs est basé sur 'adresse email de I’enregistrement lors
de la création du compte. Par convention, tout utilisateur créé avec en paramétre I'adresse
email enregistré dans les Utilisateurs Actifs aura un séjours qui sera créé sur le serveur
centralisé.

Note : Dans le mode AccessGuest, un séjour est créé lors de la création de l'utilisateur avec saisie
de I'adresse email.

16.4.1 Création d’un séjour par I’Administrateur/Administrateur délégué

La configuration des champs de saisis de I'administrateur sont a configurer par le menu Ecran de
Saisie Administrateur.
Pour créer un utilisateur et son séjour, 'adresse email doit étre demandée a minima

CONFAFIGURATION DU MENU ADMINISTRATEUR : « NOUVEL UTILISATEUR »

@ Nom X Position Actif Obligatoire/Détail
&  Identifiant 52 A & Adresse Email v
8  Motde Passe X ’ av @ Prénom v X
) Type d'Accés Internet X AY Jours et Heures d'acces Internet v pd
® Numéro de piéce d'identité X
@ Numéro de Chambre x
g Egtr:le‘sense : @ Format Identifiant (ait ) v ®
®  Adresse X @ Format Mot de Passe (200 ( v] @
®  Contact Local 3 Identifiant Permanent Affiche v Etat Actif X
@  Numéro de Téléphone X Activation & la 1° Connexion ~ Affiché v Etat Actif %
0  Numérode Portable X Gonservation des Tickets £ )Jours (Temps avant uisation)
®  Nationalité X
6] Accord Enregistrement Données %
@  Accord Exploitation Commerciale X
Nombre de Jour d'accés Internet x
Nombre de Nuit d'accés Internet  x
Plage Horaire d'accés Internet %
Jours d'acces Internet X
Temps Maximum d'inactivité X
B O Acces Internet Prédéfinis X

® Nombre d'Heure d'accés Internet x

© Plage d'accés Internet X

3 Volume Téléchargé Autorisé X
& Nombre d'identifiant %
& Plage d'identifiant X

La configuration des autres champs ; information, durée, profil ... se fait comme un utilisateur qui n’est
pas AccessGuest — Reportez-vous aux chapitres création utilisateur pour la configuration détaillées
des champs.

Il est toujours possible de créer un utilisateur non AccessGuest, en paramétrant I'adresse email en
non obligatoire.Le ticket créé ne sera pas reporté comme séjour sur le serveur centralisé.
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- -]

VALIDER

Lorsque l'utilisateur/séjour est créé sur la Gitr@box il est visible dans I'application smartphone sur
le compte de l'utilisateur AccessGuest.L’adresse email utilisée pour lacréation du séjour doit étre la
méme que celle du compte AccessGuest de l'utilisateur(client).

[‘Ef
Tz

e de lindu

| HOTEL V7
Du 10 juillet a\‘x : aolt

L'utilisateur sera connecté automatiquement au Wifi dés sont arrivé sur place via les coordonnées

GPS.

& & =R 3254 v -

16.4.1.1 Création d’'un séjour par L’utilisateur

rene.pathenay@telmat fr 10/07/2024 00:00 01/08/2024 00:00 - -/~ AB8S

Différents modes de création d’un nouvel utilsateurs sont disponibles sur la Gitr@box.
Certains d’entre eux permettent de créer un séjour suite a la demande de l'utilisateur par le portall

captif

Le champ nécessaire pour la création du séjour par l'utilisateur est I'adresse email. Elle doit
correspondre a celle du compte AccessGuest de I'utilisateur. Pour certains mode le séjour n’est pas
créé méme si 'adresse email est saisie (Non dans la colonne Création Séjour)

Mode de création Création séjour
Acces Libre Non
Acces Libre Avec Demande Non
d'Information
Par les Administrateurs Oui
Accés Libre X Uniguement
Accés Libre Avec Demande d'Information v Par l'utilisateur Oui
Par les Administrateurs Uniquement v Par I'utilisateur et Validation Oui
Ladl Ilut!l!sateur — s Par I'utilisateur avec retour Oui
Par l'utilisateur et Validation x .
Par I'utilisateur avec retour par Email X par Em_‘?"
Par l'utilisateur avec retour par SMS X Par ['utilisateur avec retour Non
Par l'utilisateur avec Paiement via Paypal X par SMS
Par I'ufilisateur avec Paiement via Voxpay x Par ['utilisateur par envoi Non
SMS avec retour par SMS
Par I'utilisateur avec Oui
Paiement via Paypal
Par I'utilisateur avec Oui
Paiement via Voxpay
TELﬁAT Tous droits de reproduction réservés © 2024
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Les champs sont a configurer dans I'écran de saisie utilisateur

Nom
Prénom
Identifiant
Mot de Passe
Type d'Accés Internet
Numéro de piéce d'identité
Numéro de Chambre
Entreprise
Service
Adresse
Contact Local
Numeéro de Téléphone
Numeéro de Portable
Adresse Email
Nationalité
Accord Enregistrement Données
Accord Exploitation Commerciale
Nombre de Jour d'accés Internet
Nombre de Nuit d'accés Internet
Plage Horaire d'accés Internet
Temps Maximum d'Inactivité
1 ® Acces Internet Prédsfinis
® Nombre d'Heure d'acces Intemet
© Plage d'accas Intermet
¥ Volume Téléchargé Autorisé
@  Protection par Code Secret
@  Protection par Captcha

HEEEFHEOOOUDOOOOOCODDIDPOE

XXXXXXXXXXXXXXXXXXXXXXXXXXX

Position

ECRAN De SAISIE UTILISATEUR

Actif Obligatoire/Détail
A BAdresse Email v v
A%  ®Accord Enregistrement Données v v
A% ®Accord Exploitation Commerciale v v

Position Actif  Obligatoire/Détail
Av  @Nom v v
Av @ Prénom v v
A v D Adresse Email v v
A @ Protection par Code Secret v >

MODIFIER

Temps de Relevé de Mail mn
Temps entre Deux Demandes mn

-]
Adresse Mac =
Adresse Email

Accord Enregistrement Données .

Limitation des Demandes

Champs analysés

Période de Supervision
Temps Maximum de Connexion Minute(s) v
Nombre Maximum de Connexion

Reportez-vous aux chapitre de création des utilisateurs pour le détail des champs. La durée de validité
est configurée via cette méme interface.
Suite a cette création, le séjour sera créé sur le serveur AccessGuest et visible dans les séjours de
I'application smartphone/tablette.

16.4.1.2 Option de création des utilisateurs :

Les option et configuration suivantes ne sont pas compatibles avec I'application AccessGuest

version TAHX_ 20240901

- Activation a la premiére connexion
- Connexion a partir d’un sous-réseau distant

Activation a la prémiére connexion

Paramétrable dans les parameétres de Création

& Format Identifiant
& Format Mot de Passe

Identifiant Permanent
Activation a la 1° Connexion
Conservation des Tickets

g

[

)[4 Chifires Algatoires v] @
)[4 Chiffres Aléatoires v] @
Affiché v Etat Actif X
Affiché v Etat Actif X

:J Jours (Temps avant utilisation)

Sous réseau

ROUTAGE SPeCIAL

Interface Adresse IP Masque Passerelle
(eth1 ~] (10.0.0.0 ) [255255.255.0 (24) ~] (192.168.140.1 )
(eth1 ~] (17216.10.0 (2552552550 (24) ~] (192.168.0.1

pd
D3
Tetmal
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16.5 Utilisateurs actifs :

Les utilisateurs sont visualisés dans I'onglet Utilisateurs Actifs.
Lorsque I'option AccessGuest est configurée et fonctionnelle, un bouton de synchronisation manuelle

vers le serveur central de séjour est présent &1; . Permet de resynchroniser la liste
manuellement

Cette liste est périodiquement synchronisée vers le serveur — Toutes les deux minutes actuellement
Dans le mode AccessGuest seules les utilisateurs ayant le champ adresse email rempli sont
synchronisés sous forme de séjour sur le serveur

W 0

LISTE DES UTILISATEURS

(S 0
EX 3 Nombre d'utilisateur Déclarés -8 Connectés - 1 Nombre de Licence - 1/25
2o R & ¢ & @ | identifiant @ 11 Type dAccés Internet 11 Prénom 11 Adresse Email 11 Fin dAutorisation +. Volume +| Temps Tiid
v v 8O aa Base Accés Permanent 1217w 1hdds Ad52
v v 8 gitdd. Base Accés Permanent - s Aar?
v V& gitos Base Accés Permanent <l AaTe
v v it Base Acchs Permanent a7y
v v gito7 Base 08/1222020 14:45 Accés Permanent .- Ad80
v v git08 Base 08/12/2020 14:45 Accés Permanent L A48t
v V&L gitos Base - 081122020 1445 Accés Permanent - M

& ¢ @ g v e rene pathenay@telmat fr 11/09/2024 08:00 301092024 08:00 8989 16:02: /- ASO4
MODIFIER

16.6 Application AccessGuest

L’application AccessGuest pour smartphone/lPad est disponible dans les stores respectifs pour la
version Android et IOS
https://accessquest.fr/

TeL%mT

Facilitez vos voyages avec AccessGuest, la connexion internet a travers les différents réseaux wifi mis a votre disposition se fera automatiquement, sans aucune
intervention de votre part. Cette facilité est possible auprés de nos partenaires de réservation.

TELECHARGER LAPPLICATION DEPUIS LES STORES
2 Download on the > GETITON
« App Store P Google Play

Les informations liées a la configuration et utilisation du produit sont disponibles via l'onglet
Assistance sur le site Accessguest.fr

e
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17 Création d’Administrateurs Déléqués

I*  Menu « Administration avancée / Administrateur »

led BOXAdmlnlsrraﬂnn = igmin

2.168.26.14

Utilisateur Accés Internet Statistiques

Configuration Administration avancée

EEE "  DENTIFHANTS D'ADMINISTRATION
ADMINISTRATEUR PORTAIL

Administrateur Systéme (Administrateur Portail-y
Identfiant admin L ®
wwwroot L
Mot de Passe
ot de Passe g <ask)

Isolation de I'Administration 3

RESET ENREGISTRER

Cliquer sur @ de Administrateur Portail pour ajouter le compte

L' Isolation de I'Administration (case cochée), permet, en cas de création de plusieurs administrateurs
délégués, d'isoler la création et la connexion des utilisateurs créés par un administrateur délégué
particulier. Dans ce cas, chaque administrateur n’a pas de « vue » et d’'accés aux données des autres
administrateurs. L’administrateur « admin » conserve tous les droits et acces.
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18 Personnalisation du Portail Captif

I*  Menu « Utilisateur / Design du portail Captif »

Certaines options ne sont paramétrables que par ce menu
e Identification de l'utilisateur sur le portail sans mot de passe
e Mise en fonction du code parental
e Affichage sur la méme page de la demande de création de l'identifiant et de I'authentification

5
:

52614 ENEEEEEER QA A

Citea Administration =

> 3

Prévisualisation du nortail @

Choix des langues pour la

. > DESIGN DU PORTAIL CAPTIF ode Desig
configuration
H ™= s I 1l O = .
Aecue ® e . .
{Logu enhavt dePage 3 @D PR Loroeur (00 % ] Texte dAccueil  (Sienvenue sur Te réseau wifi sécurisé © %
a' Couleur du Texte  [ZR¥¥PH] Ecart \Ierlw:al-px Menu modification des libellés
Titre dans le Navi (Portail de Connexion Intemet )
5 Lien MultiLangue v == 1] I_—‘-—;j—

Couleur du Texte par défaut ERERED] [ 9 . f A
Taille du Texte par défaut (14 [Ty Largeur37_) Armrondi(TE_) ChODF de |angU§ affiché sur le
Fond de Page #FFFFFF |Coulewr © Ou O Image_=e= portail de connexion

Surla Page d'ldentification Sur une Autre Page

Titre de la Zone ous 'avez pas didentiiant 7
Texte duTire  (Connexion Intemet Couleur du Séparateur TN -
Couleur du Titre [ ZRIEEE] Ecart Vertical(%5__)px - Aff|chage de la demande
TaileduTire [ Pixel © Variable - d i o

B identifiant sur la méme page

Sur Accés Libra X Sur Authentification ¥/ Demande dldentifiant X g

A Reglement
Titre de la Zone (Connexion Tntemet ) cess 2u e 22 Lire les conditions d accis 4 o
Couleur du Titre de la Zone[FFIE0FT (7' accepte les conditions d'accés & interna P
Fond du Titre EXEEEEM Couleur © Ou © Image_
(CoutemdiGadie) [FFOFOFD Couleur du Texte F2F2F2 Couleur Bouton [IFEEEETM Couleur Bouton Actif [ZEEEIH ‘tilicati .
Couleur des Textes 520202 [Hameu, e . Chade d utlllsat_lon Internet :
Fond des Textes FCFCFC Couleur ® Ou © Image __ - Affichage optionnel
Texte Identifiant [Nom dutlisateur ) i p—— - - Texte modifiable
Texts Mot e Passs (5 s ) i’ [Bon Surf | ) ) . .
Chemp d x P Couleur du Texte  [ZRRFPPRR - Disponible en plusieurs langues
{Texle Code Parental ¢ [Code Parental ) ] Avggghuthentication Vers une page locale X Vers un site Web X &

TAprs Vers une page locale X Vers un site Web X &

- Site d_e redirection lors 'de la
connexion ou de la reconnexion.

e
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18.1 Conditions Générales d’Utilisation :

Conditions Générales d’Utilisation :

L’Administrateur valide '/ou pas xl’obligation d’acceptation des conditions d’acceés Internet.

L’acceptation des conditions générales d’utilisation peut étre demandée :
- Soit sur Acces libre.
- Soit sur Authentification.
- Soit sur Demande d’identifiant.

=

Conditions Générales d'Utilisation =2

Sur Accas Libre X Sur Authentification ¥ Sur Damande d'ldentifiant X P
Accés au Réglement [>> Lire les conditions d'accds internet A] @
Acceptation du Réglemem[]'accepte les conditions d'sccds 3 internst A] @

L’acceptation des conditions peut étre demandée :
- Soit dans le portail captif v

L'utilisateur doit accepter les conditions pour acces a internet Igl
- Soit apres authentification dans une nouvelle page dans laquelle s’affiche le réglement

18.2 Modification des libellés :

Cette fonction n'est disponible que dans le Design en
mode Assistant. Pour y accéder cliquer sur l'icbne

B TS - (en haut & droite dans le menu °oBR L ‘L). Pour un
e champ identique, la modification du libellé doit étre
il réalisé dans chaque langue.

Certains libellés ont une portée immédiate, pour
d'autres, il faut cliquer sur Enregistrer dans le menu
"Mode d'attribution des identifiants” ou "Ecran de saisie
Utilisateur".
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19 Administration par CLOUD ADMIN:

CLOUD ADMIN de Telmat vous permet d’administrer a distance vos machines individuellement ou par
groupe, de configurer le portail de présentation avant authentification d'un utilisateur sur le Portail
Captif, de visualiser d’état des abonnements et leurs localisations géographiques.
e Cette fonctionnalité n'est disponible que pour les machines ayant une Release Systeme
minimum N°® TAH_20211001
e Le CLOUD ADMIN vous permet d’associer plusieurs machines a un compte.
e D’accéder a vos machines a distance.
e De configurer une page d’accueil du portail en utilisant des blocs de fonction (Calendrier,
logos, flux RSS, Fichiers, Vidéos...)
e De vérifier I'état des abonnements de vos machines.

L'accés a cette fonction se réalise en plusieurs étapes.
1. Création d'un compte sur I'Administration Centralisé Telmat (admin.accessbox.fr)
2. Association de ou des machines par rapport a ce compte
3. Création des groupes éventuellement

ACCUEIL APPAREILS PRE/POST AFFICHAGE

2 i

| APPARELS | MESAPPAREILS

MES APPAREILS

Q AJOUTER UN APPAREIL .

ACCESSLOG-LA131

AccessLog Evo | 50 connexions ] VY 9@ 2 @8
Portail : Afio Nuevo

GITABOX64

GitaBox 2 | 25 connexions % E Y 9 [ |
Portail : panneau2

GITABOX64

GitaBox 2 | 25 connexions % Vv @ 2 @
Portail : panneau2

GIT@BOX32-LA131 8 1
GitaBox 2 | 25 connexions 9 E V b{‘ ]
SN 2103V25058-01 -
AccessBox 1 | 100 connexions @ S

Pour la configuration complete du portail reportez vous a la documentation spécifique du
CLOUD ADMIN que vous pouvez télécharger a l'adresse suivante

https://www.telmatweb.com/doc/data/documents/administration-centralisee.pdf
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20 Réseaux privés virtuels (V.P.N.)

20.1 Introduction

Le réseau privé virtuel (VPN) est construit autour de I'exploitation des réseaux publics. Pour l'utilisateur tout
se passe comme s'il disposait d'un véritable réseau privé. Pour simuler une connexion point a point sur le
réseau public, nous avons recours au tunneling, qui consiste a créer des conduits virtuels sur les liens des
Opérateurs. Ces trajets supportés par les infrastructures partagées, imposent des contraintes de sécurité

telles que:
L'authentification de I'émetteur et du récepteur
e Le contrOle des droits

e La confidentialité des données
e L'intégrité des données

Toutes ces conditions imposent la mise en ceuvre d'un éventail de technologies de chiffrement, fondées sur

des clés et des algorithmes de codage.

De base, la Git@box dispose de plusieurs possibilités pour mettre en place le VPN:

e Le VPN pour Poste distant, utilisant le standard de cryptage PPTP, et permettant de relier
des postes de travail nomades a un site central. PPTP (Point to Point Tunneling Protocol)
de Microsoft, est un protocole de niveau 2, le "tunnel" de communication est établi depuis

un poste nomade (de type Windows) vers un site central équipé d'un Git@box.

e Le VPN L2TP est une combinaison entre le PPTP et IPSec. Le protocole L2TP repose sur

la sécurité IPSEC, en mode Transport pour le chiffrement.

e Le VPN pour réseau distant ou itinérant OpenVpn. La Git@box ne dispose que du client

permettant de réaliser une interconnexion LanTolLan.

20.2 Acces au menu de configuration

Les onglets VPN PPTP, PPTP/L2TP vous permettent d’accéder a la configuration des comptes PPTP /

L2TP ou du client OpenVpn.

rMode de Déclaration d'un N

= admi
it Adminietration (= 942
Accés Internet Statistiques Configuration Administration avancée
General
MDEE DJRéseau Avance [ Firewall = “:ENT'FIANTB
Synchronisation Externe 3 OpenVPN Client ot
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20.3 VPN pour poste de travail distant (PPTP)

20.3.1 Démarrage du service :

Ot Acminitrarion = 195026 16

Utilisateur Accés Internet Statistiques Configuration Administration avancée O]

CONFIGURATION GENERALE

Identifiant GitaBox  Git@Box64-1a141 Email Administrateur rpa@telmat fr
Niveaude Log 0 Cryptage des Logs X
Passerelle Par Défaut 192.168.26.254 m Proxy \Web g
Adresse DNS FAI primaire # 8888 m Proxy DNS g
Adresse DNS FAl secondaire 8844 = Proxy SMTP Cng
Passerelle SMTP # smtpauth orange fr = Serveur DHCP g
Serveur FTP (=]
Serveur VPN PPTP | Q=]
- Serveur VPN IPSEC { Jif=
Interface DHCP Adresse IP Masque = Client OpenVPN sng
™ Wan 192.168.26.141 255.285.255.0 = Firewall (1]~}
@™ Lan1 192.168.141.254 255.285.255.0 Réseau Wifi | il
Lan1 vianid 10 172.16.10.254 255.285.255.0
Lan1 vianid 20 172.16.20.254 255.285.285.0 .
® Lan2 192.168.2.254 255255255 0 ® Administration Web F vng
- inistration Cloud g
Connexion Telnet V2 =]
= Connexion SSH F g
Interface Service DHCP IP Début IP Fin Accés  Enregistreur DNS SMTP  ZeroConf
Lan1 Ll 192.168.141.10  192.168.141.250 Authentifie Log L] = -
Lan1 vian id 10 [ B 172.16.10.20 172.16.10.100  Authentifié Log [} = =
Lan1 vlan id 20 Ll 172.16.20.10 172.16.20.100  Libre URL L] = -
Lan2 - - - - - -
Test de la Connexion Intemet

Démarrer le service en cliquant sur >

.............. -

B Serveur VPN PPTP >

Pour arréter le service cliquez sur Il, pour le redémarrer/recharger cliquez sur %

20.3.2 Configuration du serveur VPN PPTP

La configuration du serveur PPTP s'effectue en deux étapes,

e Création d'un utilisateur
e Configuration des adresses distribuées suite a la connexion.

20.3.2.1 Création du compte :

Vous devez sélectionner un login existant pour réaliser cette opération

Les opérations de configuration sont :
e Choix d'un login existant
e Remplacement du login et mot de passe par les nouveaux parametres
e Saisie d'une adresse IP spécifique pour une distribution statique ou laisser "-" pour une distribution
dynamique par le serveur PPTP
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Cilta Acminietration 3 989k 2614

Utilisateur Accés Intemet Statistiques Configuration Administration avancée Q)

Général
Réseau Avancé | Firewall »
O
‘Synchronisation Externe » Configuration »

RS (TWINST Y it g Conpeions

Connexion Active

Login de connexion distant
Passuord
Adresse P distante propre & ce login :]

MODIFIER v|WiKeluaNiN=ys

Login de connexion distant: Indiquez le login de connexion autorisant la connexion du poste distant sur le
site central.

Password: Indiquez le mot de passe de connexion autorisant la connexion sur le site central

Adresse |P distante propre a ce login : le paramétrage de ce champ en spécifiant une adresse IP force le
serveur a distribuer cette adresse IP au client suite a la réussite de la connexion. C'est cette adresse IP qui
circulera sur votre réseau interne. Il faut alors paramétrer les équipements internes pour le routage de celle-
ci. Sile champ est laissé par défaut "-", le serveur distribuera une des adresses contenue dans la plage
d'adresses spécifiées (onglet pptp/configuration).

20.3.2.2 Configuration du VPN PPTP

Le serveur pptp distribue des adresses IP suite a la connexion authentifiée. Les adresses IP locales et
distantes sont a définir dans la partie VPN PPTP. Ces adresses doivent étre différentes des adresses
locales de la machine sous peine de ne pas router correctement les paquets.

La configuration permet soit une distribution d'adresse par rapport a un pool de distribution soit a une
adresse IP unique. La distribution unique ne permettra la connexion d'un seul poste.

Afin de résoudre les requétes DNS du poste, vous pouvez renseigner l'adresse du serveur DNS. Elle sera
distribuée lors de la connexion

Gt Adminetration 33885 2614

Utilisateur Acceés Intenet Statistiques Configuration Administration avancée (D

CONAFIGURATION VPN PPTRP/L2TRP

Plage d'Adresses IP locales attribuées  (192.168.0.240-250 ) Adresse IP locale attribuée (1010101 )
Plage d'Adresses IP distantes attribuées [1 92.168.132.128-138 ] Plage d'Adresses IP distantes attribuées [1 0.10.10.30-10.10.10.100 ]
Serveur DNS ( ) Serveur DNS (8.8.4.4 )

( ) )

Serveur WINS Serveur WINS (

MODIFIER

20.3.2.3 Arrét / redémarrage du service

L’état du service est donné par la couleur du point.
[ | Signifie que le service est actif mais qu’il ne fonctionne pas correctement,

= Le service est arrété,
B e service est démarré et fonctionne correctement.

Pour arréter le service il faut cliquer sur ll pour le démarrer sur > et le relancer sur z .

Le firewall doit autoriser le poste nomade connecté en PPTP a se connecter vers le réseau interne. Pour
cela, les régles liées au VPN PPTP sont a définir.
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Aprés le démarrage du service, il faut affecter un nom de Zone a la nouvelle entrée qui s’est rajoutée dans
l'onglet des Zones.

20.3.2.4 Création des regles de Firewall :

Suite au démarrage du service pptp une nouvelle entrée s'ajoute dans les zones du firewall permanent.
Cette interface s’appelle ppp+, Le paramétrage consiste a affecter une zone de firewall a cette interface.
(Firewall Permanent / Zone)

CONFIGURATION DES INTERFACES RESEALIX

Interface Zone broadcast dhcp routestop norfc1918 routefilter routeback blacklist
et X XX % % v v
1 X X% x b v X
et X X% x % v X
eth3 X XX % % v o X
eth1 vian 10 X X X X X X X
eth1 vlan 20 [eth1v20 eth1v20 v X X X X x x x
ethl vlan 30 [eth1v30 eth1v30 v X X X xX X X X
ppp+ bpip ppip v

La zone pptp (prédéfinie) est usuellement affectée a l'interface ppp+
Gt Administration 1 98545 26 14

Utilisateur Accés Internet Statistiques. Configuration Administration avancée Q)

FIREWALL: Re0LES PAR DEFAUT

Sources Destinations Régles Niveau de trace
av  (fw v]  [(etho  ~] | [ACCEPT~] ( )
av [ v]  [(etht  ~] | [ACCEPT~] ( )
av (et v]  (w v] [[AcCEPTv] | ~
A (eth2 v [ ~] | [ACCEPTv] | ]

32 Lh | PNT) 1 L (acoEDT ( ]
Av  (pptp ~] [(eth1 ~] | [ACCEPT~] ( ]
Av  (etht  ~] (pptp_ v] | [ACCEPT~] ( ]
Av  (pptp v [ ~] [ [AccePTv] | ]
Av [ v] (pptp v] | [ACCEPTv] ]
AT 0] (al__~] [DROP_~|J (INFO  ~]
av  (al vl (al ~v] BREECT vJi] (NFO ]
S 2 | 2 | 2 | Y

RESET | ENREGISTRER

La configuration du firewall permet de créer les autorisations entre cette nouvelle Zone et celles existantes.
En générale quatre regles doivent étre rajoutées pour une connexion PPTP et le réseau local. Cependant, si

vous désirez autoriser une connexion PPTP a aller vers d’autres Zones, il faudra créer autant de régles
bidirectionnelles.

Les reégles doivent autoriser le flux de la zone pptp vers les zones désirées.

s pptp v (et v| [accepT <] | v
Av (et v]  [pptp v] [accepTv] | v]

Le port pour la connexion est en TCP le numéro 1723. Ce port est prédéfini dans les groupes de Firewall
SRV_VPN et SRV_PPTP.

A
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([SRV_NAGIOS ] (9999 ] &K
(SRV_VPN ] (500,4500,1701,1723 ] &K

Ensuite vous créez la Regle de firewall intégrant le TCP/1723 et le protocole VPN PPTP qui est le GRE

FIREWALL RECGLES SPECIFIQUES POUR LA ZONE ethO (Source)

€ Destination eth0

7 | Source Destination Régles Protocole Port Commentaires Edition
A% o [emo~] (e v] [REDRECT v] (TCP v] (3389 ) € € (ASSISTANCE TELMAT e
A% (et v] [iw v] [accerT ~| [(TcP v] [SRV_ALL ) € & (ADMINISTRATION JS
Av v (et v] (w v] [accerT ~] (TcP v] (sRv_HTTR )€ & (weB ] P
A o [ethov] [w v] [accerT ] (TcP v] (SRV_VPN 1€ &K ( ] 2
A o [etnov] (i v] [accerT +] [upP v] [FSRV_VPN JRE| ] 2
A% [etho v] [iw v] [accerT  ~| [GRE v] J €& ( ] £
Av v (et v] (w v] [accerT ~] (TcP v] (SRV_HTTFS ] €& ( ] P

20.3.3 Configuration Client PPTP:

Le client PPTP est disponible sous Windows® Seven, Height, Win10

Exemple de configuration sous Windows 10

Vous devez créer une connexion réseau prive via internet a partir de /'assistant de connexion réseau
Vous suivez les instructions en cliquant sur suivant

[l Connesion 3 un espace de travai

Voulez-vaus utiliser une connexion existante ?

Etape suivante

« [l Connexion 3 un espace de travail
Comment voulez-vous vous connecter ?

—> Utiliser ma connexion Internet (VPN)
Se connecter en utilisant une connexion de réseau privé virtuel (VPN) par Intemet.

AN @ b

Etape suivante

b
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« m Connexion a un espace de travail

Entrez |'adresse Internet a laquelle vous souhaitez vous connecter

Votre administrateur réseau peut vous fournir cette adresse,

Adresse Internet : | 212.103.26.250

Mom de la destination : | PPTP TW64 VPN

[ utiliser une carte puce
7] Mémoriser mes informations d'identification L\)

® [ Autoriser d'autres personnes & utiliser cette connexion

Cette option permet & toute personne disposant d'un acces  cet ordinateur d'utiliser cette

connexion.

Ouvrir les propriétés liées au tunnel créé

§ Propriétés de PPTP TWe4 VPN

Général Options Sécurté  Gestion de réseau  Partage

Type de réseau VPN :

| Protocole PPTP {Paint to Peint Tunneling Pratocol)

e |

Chiffrement des donnees :

Paramétres avances

| Aucun chiffrement autorisé (e serveur se déconnectera sile ch |

Authertification

(@) Autoriser ces protocaoles

[ Mat de passe non chiffré (PAP)

Protocol)
Protocole Microsoft CHAP Version 2 (MS-CHAP v2)
[ Utiliser automatiquement mon nom et mon mot de

passe Windows d'ouverture de session (et
éventuellement le domaine)

Propriétés

() Utiliser le protocole EAP (Extensible Authentication Protocal)

a

[] Protocole CHAP (Challenge Handshake Authentication

[ ok ]| Annuer

* Protocole PPTP

* Aucun Chiffrement

* MSchap V2

L’adresse de destination correspondant a I'lP publique de votre Git@DoOX, puis vous terminez la

configuration.

En cliquant sur l'icone de connexion distante que vous venez de créer, a linvite d’authentification vous
saisissez le login et le mot de passe que vous avec configuré dans le serveur PPTP de la Git@box.

Au lancement de la connexion le Login/Mot de

passe sera demandé

Sécurité Windows

Se connecter

| dark |

9

.00..‘ I

oK Annuler

La connexion réalisée

o7 PPTP TW64 VPN
Connecté
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20.3.4 Connexion en cours:

La visualisation de/des connexions en cours permet d’avoir le login, les adresses IP de connexion, le type
de compression.

Utilisateur Acceés Internet Statistiques Configuration Administration avancée (0]

ETAT DES CONNEXIONS VPN PPTPRP/LaTP

Login Début de Connexion Connexion Adresse IP locale attribuée  Adresse IP distante attribuée  Volume Recu  Volume Emis
rpa May 22 17:30:08 ppp0 192.168.0.240 192.168.132.128 88 KB 140.0b

La connexion réalisée, les informations doivent transiter vers le réseau local distant. Si ce n'est pas le cas,
la configuration firewall doit étre vérifiée ou le poste distant sur lequel on désire se connecter n'est pas
correctement configuré.

B Selection Invite de commandes
1

de donné

Minimum

20.3.5 Prise en compte des modifications :

La prise en compte des modifications n’est pas dynamique. Le rechargement se fait en cliquant sur @

20.4 VPN L2TP / IPSEC :

La fonctionnalité VPN PPTP/L2TP n’est disponible que sur systéme Git@D0OX a partir de la Release
systeme TAL_20200730.

Pour accéder aux informations de votre systéme cliquez sur l'icbne @ (en haut & gauche dans le menu
d'administration)

20.4.1 Configuration du service et création du compte PPTP/L2TP :

20.4.1.1 Configuration du Service :

La configuration du Service se fait par le menu
» Configuration/ VPN PPTP/L2TP/Configuration

e Permet la configuration des adresses IP qui seront utilisées pas le service lors de la connexion du
client.
Adresse IP locale attribuée : C'est I'adresse utilisée par le service s'exécutant sur la machine. Cette
adresse d'écoute est unique
e Plage d'Adresses IP distantes attribuées : Pool d'adresses disponibles pour la distribution. Il doit y

en avoir autant que de postes susceptibles de se connecter :

La syntaxe est "AddIpDepart-AddIpFin"

e Serveur DNS et Server Wins sont les adresses distribuées au moment de la connexion
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Cita Administration 5 3805 26 14 I—

Utilisateur Accas Intermet Statistiques Configuration Administration avancée (©]

CONFIGURATION VPN PPTR/L2TRP

Plage d'Adresses IP locales attribuées (192 168 0.240-250 [ ) Adresse IP locale attribuée (1010101 )

Plage d'Adresses IP distantes attribuées (192 168 132 128-138 ) Plage d'Adresses IP distantes atiribuées 10.10.10.30-10.10.10.100 ]

Serveur DNS ( ) Serveur DNS 88.44 )

Serveur WINS ( ) Serveur WINS ( )
MODIFIER

20.4.1.2 Création du compte:

La création du compte se fait par le menu

» Configuration générale/VPN PPTP/L2TP/compte

COMPTES VPN PPTR/LESTP

Connexion Active «"
Login de connexion distant
Adresse |P distante propre a ce login :]

MODIFIER v |WUKCNSRUSNNSH:S

Sélectionner un compte existant

Cocher Connexion Active

Saisir le login et le mot de passe

Optionnel : Saisir une adresse IP propre a ce login. Laisser le "-" pour l'attribution par le systéme
Choisir I'action d'AJOUTER et dans le menu déroulant et cliguer sur MODIFIER

COMPTES VPN PPTR/LaTRP

Connexion Active +

Login de connexion distant _

Password vador
Adresse IP distante propre a ce Iﬂgm

MODIFIER v |EYNeNsRENR=N

MODIFIER

AJOUTER
SUPPRIMER

20.4.1.3 Relance du Service PPTP/L2TP

Le voyant d'état du service ainsi que les actions possibles sont localisé dans la partie supérieure droite du
menu B >n z

L'état du service est symbolisé par I'aspect du voyant :

L’état du service est donné par la couleur du point.

[ | signifie que le service est actif mais qu’il ne fonctionne pas correctement,
— le service est arrété,

le service est démarré et fonctionne correctement.

P
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20.4.2 Configuration du service IPSEC pour L2TP :

Le protocole L2TP s'appuie pour le cryptage sur I'lPSEC
La configuration de I''PSEC pour le L2TP s'effectue en deux étapes.

e Le paramétrage du circuit VPN local
e Laclé partagée secrete associée.

20.4.2.1 Paramétrage du circuit VPN L2TP local :
» Configuration/VPN PPTP/L2TP/Configuration Locale

Ot Adminietration & 390ks 2614

Utilisateur Accés Internet Statistiques Configuration Administration avancée L')

CONFIGURATION DS CIRCUITS VPN IPSEC LOCAUX

Left Adresse IP WAN Locale [%defaultroute ) < [Defaut ) [ Acllf}
Lefinexthop Nexthop Local  [%defaultroute

Leftid Identifiant Local lgateway@intranet loc

Type de clé SECRET v~

Configuration locale v

Leftid Identifiant Local ~ [%edefaultroute ] < (Defaut v]
IPLAN O IP V4 v][10.000/8

IPLAN 2 IP V4 V]172 16.0.0112

IPLAN 3 IP V4 v][

(

IPLAN 1 (iPv4 v]([192.1680.0/16
(
(

Désactivation du Test d'Entrée (Disable Arrival Check)

NAT Traversal
ENREGISTRER

X §

La configuration du VPN IPSEC L2TP s'effectue en paramétrant la Configuration Locale et la Configuration
locale L2TP.

Configuration Locale : Défini le paramétrage de configuration général de I''PSEC au moment du démarrage.

o Left Adresse IP WAN locale : Adresse IP sur laquelle I''PSEC est en écoute. %defaultroute

e LeftNexthop Nexthop Local : Adresse IP du routeur se sortie. C'est la route par défaut du systeme.
%defaultroute permet d'hériter de l'adresse IP de la route par défaut.

e Left Identifiant local : Identifiant utilisé lors de I'authentification

e Type de clé : Méthode d'authentification entre les deux machines. A choisir entre Clé partagée
secrete SECRET et Clé RSA.

Configuration locale L2TP : description commune a toutes les connexions L2TP
o Leftid Identifiant local : Identifiant pour l'authentification. Uniquement adresse IP.%defaultroute
reprend |'adresse IP de la route par défaut.
e Classes Réseau autorisées : contient les classes réseau autorisées pour le client distant
e Les classes prédéfinies correspondent aux adresses autorisées dans les réseaux privés. Sont
définis dans les RFC1918 pour IPV4 et RFC5156, RFC4291, RFC3587 pour IPV6

A la fin du paramétrage cliquer sur ENREGISTRER.

Désactivation du Test D’Entrée : Laisser activer, c’est un controle sur les adresses IP sources qui doivent
étres dans les classes réseaux privées

NAT Traversal : Permet de configurer 'encapsulation des trames ESP dans le cas ou il a un routeur qui fait
de la translation d’adresse en amont

b
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20.4.2.2 Paramétrage des clés partagées Secrétes :

Dans le cas du L2TP le circuit IPSEC doit accepter en identifiant distant n’importe quelle adresse IP du
poste distant. Le champ Adresse IP distante ou identifiant doit étre paramétré a %any.

Toutes les connexions L2TP et IPSEC en mode itinérant devront utiliser la méme clé.

Menu concerné :

» Configuration/VPN IPSEC / Clés Partagées Secretes

CONFIGURATION DES CLES PARTALEES SECRETES

Adresse [P WAN locale Adresse IP distante ou identifiant Clé secréte
[i5z 6826142 ] [eany ] [made

)
)

Suite a la configuration ENREGISTRER la configuration.

20.4.2.3 Relance du Service VPN IPSEC

Le voyant d'état du service ainsi que les actions possibles sont localisé dans la partie supérieure droite du
menu ® >ug

L'état du service est symbolisé par I'aspect du voyant :

[ | signifie que le service est actif mais qu’il ne fonctionne pas correctement,
— le service est arrété,

B e service est démarré et fonctionne correctement.

Les Actions possibles :

e Démarrage du service >
o Arrétdu service Il

e Relance du service z une fenétre affichant tous les circuits IPSEC et le circuit L2TP s'ouvre. Il est
alors possible de relancer tous les circuits ou uniquement ceux choisis.

20.4.2.4 Configuration Firewall :

Le firewall est par défaut non configuré pour accepter les connexions VPN.

Celui-ci doit étre configuré pour accepter I'échange des données.

Service Protocoles Ports
VPN IPSEC UDP 500,4500
VPN PPTP TCP 1723
VPN PPTP GRE
VPN PPTP/L2TP UDP 1701
VPN OpenVPN UDP/TCP 1194 (peut étre modifi€)

Lorsque les tunnels sont établis le firewall doit étre configuré en fonction des échanges a donner a
l'intérieur du tunnel.

TELﬁ AT Tous droits de reproduction réservés © 2024
Git@Box - Edition : 22 Page: 58

I&s zones firewall réservées sont




RESEAUX VPN CONFIGURATION DE BASE

Type Tunnel Zone Firewall
IPSEC gw
PPTP/L2TP ppp+
OpenVpn ovpn

Les regles générales pour établir une connexion VPN L2TP sont les suivantes :

Citea Administration (2 380"ks 26.14

Accés Internet Statistiques Configuration Administration avancée (D

FIREWALL: ReLLES PAR DeFAUT

Sources Destinations Régles Niveau de trace
A (fw v]  (etho  ~] [ACCEPT~] | v]
av  (fw v] (et ~] [ACCEPT~] | v]
A (eth1 v [iw v] | [ACCEPTv] | ]
Aav  (eh2  v] [fw v] | [ACCEPTv] | ]
A  [fw ~v| [eth2 ~] | [ACCEPT v| ~
av | (oo v] (et v] [[ACCEPTv] | v
av | (etht ] (pptp v) [[ACCEPT ] | ( v
av | (o ] (w__ ~] [[ACCEPTv] | | v
av | ) [(wp_) [AccEPTY) | -
avfow v (w__ v] [[ACCEPTv] | v)
av | (w v [gw v) [[AcCEPTV] | v
av | [gw  ~] (et  ~] [ [ACCEPT~] | [ v]
aw | (o] ~] [ow v [ACCEPT~] | [ v]
A  (ethd  ~] [all v] | [DROP ~]  [INFO v
av  (al ¥  (al v] J[ResecT ] (INFO ~
28 | || Zl || v)

RESET | ENREGISTRER

Ces regles doivent permettre le dialogue avec le réseau local (ethl dans ce cas) et le service VPN (zone
fw).

20.4.3 Visualisation des connexions en cours :

Les connexions en cours sont visibles dans le menu

» Configuration/VPN PPTP/L2TP/ Etat des connexions

W S Y Y s s AL NS S

Utilisateur Accés Internet Statistiques Configuration Administration avancée (_')

ETAT DES CONNEXIONS VPN PPTRP/LaTP

Login Début de Connexion Connexion Adresse IP locale attribuée  Adresse IP distante attribuée  Volume Recu  Volume Emis
rpa May 22 17:30:08 ppp0 192 168.0.240 192.168.132.128 8.8KiB 140.0 b
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20.4.4 Configuration Client de Connexion :

20.4.4.1 Configuration Client IPAD™ :

L'appareil doit étre connecté au réseau WIFI.

Menu Réglage, toucher I'cone VPN
Choisir : Ajouter une connexion VPN

 Annuler ox Type : Choisir dans la liste L2TP. Le menu
i s'affiche en conséquence

Type L2TP >

e | Description : Nom de la connexion que vous

B e choisissez

sl Serveur : Adresse IP ou nom du serveur distant

Compte

RSA SecurlD (11 Compte : Compte de la connexion (VPN

Mot do sse PPT/L2TP)

b RSA SecurlD : ne pas activer

.Toulenvoyer O

E Mot de passe : Mot de passe de l'utilisateur défini

cald = lors de la création du compte VPN PPTP/L2TP
Secret : Clé partagée secréte définie dans le

VPN IPSEC.
Lancer la connexion. L'utilisateur connecté est visible dans le menu Etat des connexions VPN PPTP/L2TP

20.4.4.2 Configuration client Microsoft Windows™ :

La configuration présentée est sous Windows10
Le Poste doit étre connecté au réseau

» Menu Parameétres réseau et internet

@ accueil Etat

[ 7] statutdu résesu
' B8
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» Cliquer sur VPN et Ajouter une Connexion VPN

Paametres

Fournisseur VPN : choisie Windows (intégré)

Ajouter une connexion VPN

Nom de la connexion : saisir un nom évocateur

Nom de la connexion

. R
— Nom ou adresse IP du serveur VPN : peut étre

un nom ou une adresse IP

Type

Type de réseau : Choisir L2TP avec clé pré-
chargée

Clé pré-partagée

Clé pré-partagée : saisie la clé saisie dans le
menu clé partagée secrete de la Git@DOX

Type d'informations de connexion

Type d'informations de connexion : choisir dans
la liste Nom d'utilisateur et mot de passe.

Nom d'utilisateur (facultatif)

Nom d'utilisateur :
Mot de passe (facultatif) Nom déclaré dans le menu VPN PPTP/L2TP

Mot de passe :
Mot de passe déclaré dans le menu VPN

PPTP/L2TP

Aprés avoir ENREGISTRER la configuration, le nom de la connexion s'affiche
La connexion est prétre pour étre lancée : Se connecter

L2TP-TAB

Seconnecter  Options avancées

Supprimer

La connexion réalisée,

foe) L2TP-TAB
JJ Connecté

Options avancées Déconnecter
Dans les traces de connexions L2TP/IPSEC
=
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Profile: xI2tp

000 "xl2tp": 192.166.26.140:17/1701---192.168.26.254__%any: 17/%any; unrouted; eroute owner: #0

000 "xI2tp": myip=unset; hisip=unset;

000 "xI2tp"™ ike_life: 28800s; ipsec_life: 3600s; rekey_margin: 540s; rekey_fuzz: 100%; keyingtries: 3

000 "xi2tp™ policy: PSK+ENCRYPT+IKEVZALLOW+SAREFTRACK+rKOD; prio: 32.32; interface: eth0;

000 "xI2tp™ dpd: action:clear: delay-10; timeout:20;

000 "xI2tp": newest ISAKIMP SA: #0; newest IPsec SA: #0.

000 "xI2tp"[2]: 192.168.26.140:17/1701---192.168.26.254...192.168.26.22:17/1701; erouted; eroute owner: #4

000 "xI2tp"[2]: myip=unset. hisip=unset;

000 "xI2tp"[2]: ike_life: 28800s; ipsec_life: 3600s; rekey_margin: 540s; rekey_fuzz: 100%; keyingtries: 3

000 "xI2tp"[2]: policy: PSK+ENCRYPT+IKEV2ALLOW+SAREFTRACK+rKOD; prio: 32,32; interface: eth0;

000 "xI2tp"[2]: dpd: action:clear; delay:10; timeout-20;

000 "xI2tp"[2]: newest ISAKMP SA: #3; newest IPsec SA: #4;

000 "xI2tp"[2]: IKE algorithm newest: AES_CBC_256-SHA1-MODP2048

++++++

Tunnel: xI2tp

e+

000 #4: "xI2tp"[2] 192.166.26.22:500 STATE_QUICK_RZ2 (IPsec SA established); EVENT_SA_REPLACE in 3208s; newest IPSEC, eroute owner; isakmp#3; idle; import:not set
000 #4: "xI2tp"[2] 192.168.26.22 esp.707cb17e@192.168.26.22 esp.fc9ed405@192.168.26.140 ref=0 refhim=4294901761

000 #3: "xI2tp"[2] 192.168.26.22:500 STATE_MAIN_R3 (sent MR3, ISAKMP SA established); EVENT_SA_REPLACE in 28408s; newest ISAKMP; nodpd; idle; import-not set

20.5 Client OpenVpn :

La Git@Box permet une interconnexion type LAN-to-LAN par I'utilisation du client OPENVPN vers un site
centralisé Git@Box disposant du serveur OpenVpn

Réseau Avancé / Firewall »

Les étapes pour configurer la partie cliente sont les suivantes :

20.5.1.1 Injection du certificat :

Vous devez disposer d'un certificat OpenVpn généré sur le serveur OpenVpn (Cf chapitre OpenVpn
Serveur de la documentation AccessBox).
Il doit étre injecté via le menu d’'importation des certificats clients

Utilisateur Acces Internet Statistiques Configuration Administration avancée (_')

ETAT DES CERTIFICATS CLENTS OPENVPN IMPORTES

Certificats Clients OpenVPN Importés [©]
[Num Commun (cn) Adresse Distante Port Distant Recu/Emis

Cliquer sur I'icone @ pour accéder au menu d’importation

IMPORT DUN CERTIFHCAT CLIENT OPENVPN

Import
(Sélection du Certificat £3)

AJOUTER
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03

Sélectionner le certificat a importer en cliquant sur

AU e L)

2 Cert Res17

Puis cliquer sur AJOUTE .

Renseignez les informationssi nécessaire lors de I'importation
Authentification Mot de Passe
(Mot de Passe Certificat(webctrl| ]

AJOUTER

Importation réussie
oo

Intallation Réussie

En version Cliente le service n'est pas démarré - lancer I'exécution du service et de la connexion avec le
certificat désiré.

-pugg

ETAT DES CERTIFCATS CLIENTS OPENVPN IMPORTES

Certificats Clients OpenVPN Importes ®

Nom Commun (cn) Adresse Distante Port Distant Regu/Emis,
Cert Res17 192.168.26.148 1194 g wm

Lorsque le service est correctement démarré les voyants passent en bleue.

ETAT DES CERTIFHCATS CUENTS OPENVPN IMPORTES -

ertificats Clients OpenVPN Importés ®
Nom Commun (cn) Adresse Distante Port Distant Regu/Emis
Cert Res17 192.168.26.148 1194 3456/3684 > llz -

20.5.1.2 Configuration du Firewall :

Les regles de firewall sont a paramétrer

- Pour la communication du client / serveur du coté Wan : Port et protocole paramétrés dans le
serveur OpenVpn.

T h | il I Wl D I T J e T L J -
Av v [eth0~] (fw ~] [ACCEPT ~] [uDP ~] [(*SRV_OPENVPN 1€ & [ ] P
av o [ethnv] [ vl [ vl [ vl [ 1€ & [ 1 o

- Pour la communication des réseaux VPN entre eux
Cela dépend de l'interface locale et si la communication est autorisée vers les services
locaux (zone fw ) :
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av (et ~v] [ovpn ~] | [ACCEPTv] | v]
aw  [owpn v] [(etht ~) | [ACCEPTv] | v]
A  [owpn v [fw ~] | [ACCEPT~] | ]
Aav  (fw ~]  [ovn ~] | [ACCEFT~v] | ~]

Lors d’'un connexion par portail captif avec authentification, pour éviter la déconnexion du tunnel OpenVpn,
il est impératif de rajouter la classe d’adresse IP distante (vers le serveur) dans Site en Libre Acces Sans
Authentication. Dans cet exemple, la classe 192.168.148.0/24 est le réseau distant accedé coté serveur.

SITE EN LIBRE ACCES SANS AUTHENTIFICATION

Liste des Sites en Libre Accés Sans Authentificatior

{1921681480/24 )( ) ( ) ( ) ( J( )

Etat du circuit établi :
e CoOté client

Certificats Clients OpenVPN Importés @
Nom Cemmun {cn) Adresse Distante Port Distant Recu/Emis
Cert Res17 192.166.26.148 1194 2884029332 DNE w

e COté serveur

CERTIFICATS CLIENTS OPENVPN GENERES

Le cert Central v

Certificat Client ® W

Nom Commun (cn) ~ Adresse Distante Adresse Locale RecuEmis  Connecté Cerificat Serveur  Route Valide jusqu'au

Cert Mag Central Le cert Central 192.168140.0/255 2552550 9/Febi2024 17:22:31 GMT & &ovpn Higz ﬁ
18Mari2023 144401 TR Lovpn 2z
cert warrior2 Le cert Central - 4/Feb/2023 143125 GMT & #ovpn gz ﬁ
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21 Statistiques

Plusieurs types de statistiques sont disponibles sur Git@BoX.

21.1 Activités Réseau

Retrace I'activité de chaque interface réseau ainsi que la charge du service DHCP lié.
Elles sont enregistrées sur une durée de maximum une année.

ACTVITE RESEAU

Statistiques Hebdomadaires

Statistiques Jounalieres Statistiques Hebdomadaires Statistiques Mensuelles Statistiques Annuelles

1600.0 k

12000 k

00,0 k

40,0 k.

Bytes per Second

UL D) L e

ed Thy Fri Sat. sun Hon

0.0k

1553.3 kB/s (12 4%) Moyenne 111.9 kB/s (0.9%) Actuel 204.1 kBis (1.6%)

Max
Max Sortie: 403.5 kBIs (3.2%) Moyenne Sortie: 22.2 kB/s (0.2%) Actuel Sortie: 12.4 kB/s (0.1%)

4000.0 k ’W‘“] 244.0

53000.0 ke & 183.0

; L :

“ =1

QZOO0.0 ke ‘ ‘ %ﬂ 12z2.0

B1000.0 K | JM_LJ I‘W_JL_N g e

S

& ke ]

0.0 | Lol g 0.0
Wed Thu Fri Sat. Sun Man et Thu Fri Sat. Sun Man

3840.4 KBI% (30.7%) Moyenne 4421 KBI (3.5%) Actugl 26 KEUS (1.9%)  Max (0.0%) Moyenne (0.0%) At 0.0%)

0.0 0.0 tuel 01
Ma‘ Sortie-3862.9 kBis (30.9%) Moyenne Sortie'526.3 kBs (4.2%) Actuel Sortie: 4229kE.’s (3.4%) Max Sortie:241.0 (100.0%) Moyenne Sortie:241.0(100.0%) Actuel Sortie241 O(1OD 0%)

4.0 52,0
E
g 3.0 g 69.0
§ 2.0 & 6.0
£ 10 5 20
£y
2

0.0 0.0

Tue  Wed  Thu  Fri  Sab  San  Hon Ved  Thu  Fri  Sab  Sun  Men

0.0 Bls (0.0%) Moyenne 0.0 Bis (0.0%) Actuel 0.0 Bis (0.0%)

x 0 (8.8%) Moyenne 0 (6.6%) Actuel 6.0 (6.6%)
Max Sortie 0.0 B/s (0.0%) Moyenne Sortie:0.0 BJs (0.0%) Acluel Sortie:0.0 Bis (0.0%)

Ma\( Sortie'91.0 (100.0%) Moyenne Sortie:a1 0(100 0%) Actuel Sortie-91 0(100 0%)

21.2 Acces Internet :

Le tableau affiche les consommations volume/temps des utilisateurs ou des postes. Cela dépend des

modes de connexions ayant été paramétrés sur la machine

Légende - Accés Intemet il y a moins de #0081 1 mn| 5mn 30 mn

ar Mois 2 S Cumul par An M:

A 2 1L Volume 1| Temps 1| Connexion 7 Volume 1 Temps 11 Connexion 1| Volume 1 Temps 11 Connexion 1| Volume 1] Temps 1| Connexion 7| Volume 1] Temps 1] Connexion
-ﬂﬂll 325  17n34m 7 3716 244n05m 165 995  35n14m 30 4916 598nd3m 423 2056 241nddm 183
i 156 1n26m 1 156 1h26m 1 155 1h26m 1 156 1h26m 1 156 1n26m 1
jumasiki i 868.8m 8n32m 1 13e 9n01m 2 868.8m 8n32m 1 1.3a 9n01m 2 1.3a 90 1m 2
fineruxa [ 830.9m 4n58m 2 8309m 4n58m 2 830.9m 4n08m 2 830.9m 4n08m 2 830.9m 4n58m 2
hajegalu sl 372m  48m1ds 1 116.6m 49m14s 1 116.6m 49m1ds 1 116.6m 49m1ds 1 116.6M  49ml1ds 1
wigyhesi [ - - 85.4m 28m35s 1 85.4m 28m35s 1 85.4m 28m35s 1 85.4m  28m35s 1
nadogiha il 31m 1n17m 1 256m 1n17m 1 25.6m 101 7m 1 25.6m 101 7m 1 25.6m 1n17m 1
Ppydawowi il 9.0m 1h83m 273 9.0m 1h53m 273 9.0m 1h53m 273 9.0m 1h53m 273 9.0m 1h83m 273
bunudogu [, 44m 30m16s 1 4.4um 30m16s 1 4.4u 30m16s 1 44m 30m16s 1 44m 30m16s 1
-ﬂﬂll 43 31 14m18s 57 43.3x 14m18s 57 433 14m18s 57 433k 14m18s 57 433k 14m18s 57
sopogyha B 212« 40m01s 56 212« 40m01s 56 212« 40m01s 56 212« 40m01s 56 212« 40m01s 56
vuhudify =i, 19.3x 8m03s 23 19.3x Bm03s 23 19.3« 8m03s 23 19.3x 8m03s 23 19.3x 8m03s 23

L’affichage est du type barre-graphe — Ne donne pas d’indication sur les sites accédés.

A
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S AT I S D B Y IS LS D L e D R e

EEm o v EBE

nexions Par Jour Requétes par Jour

b 1902 oamy o

) - 0
i o021 03021 b o
Requetes Blaguess; 4124

Si le module filtrage par catégorie de sites est présent, des statistiques complémentaires sont
disponibles.

= 749"55.26.15
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Utilisateur A Internet Statistiques ~onfiguration Adminisirafion av;
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21.3 Statistigues _par usage :

Des statistiques par usage peuvent étre calculées puis affichées.

Attention, ces statistiques sont volatiles, elles sont remises a zéro lors d’'un rechargement de
configuration, redémarrage de la machine — Elles sont également consommatrices de
ressources — A utiliser avec précaution

L’enregistrement peut se faire sur une interface entiére ou alors par adresses IP.

Utilisateur Accés Internet Statistiques Configuration Administration avancée (D

STATISOUES PAR USALE 7 I92168.000

[Larﬂ X Lan2X Len3 | ehfuianid 0% | shivinid20X | sihivianid30x  Haesels Feste

700
525
Google Soogleserve
679076 Upload: 6.676
175
—
[
‘ . T —
Sl ;f‘“(c- & : ; -
Usage Total Download Upload
Google 679.1 Kb (47.237%) 622.1 Kb (48.303%) 57.0 Kb (33.066%)
Office365 140.3 Kb (9.760%) 120.5Kb (9.352%) 19.9 Kb (13.271%)
Microsoft 99.9Kb (6947%) 71.2Kb (5525%) 28.7 Kb(19.182%)
Msn 416Kb (289%) 34.0Kb (2640%) 7810 b (5.087%)
Quic 259Kb (1801%) 5259 b (0.399%) 20.8 Kb (13.858%)
Googleservices 22.9Kb (1596%) 16.3Kb (1.264%) 6836b (4.481%)

21.4 Charge machine :

Statistiques enregistrées jusqu’a un an, retrace la charge mémoire, disque, processeur, connexions

Utilisateur Accés Internet Statistiques Configuration Administration avancée (0]

CHARGE MACHINE

Statistiques Mensuelles

Statistiques Jounalieres Statistiques Hebdomadaires Statistiques Mensuelles Statistiques Annuelles
4.0 2.0
3.0 5 1.0
B <
2 2o £ 1.0
= 10 2 5o
0.0 0.0
Ueek 07 Ueek 08 Ueek 09 Ueek 07 Ueek 08 Ueek 09
4.0 0.0 o
4 -
3.0 FRER
5 2.0 § w00
w &
1.0 s ©0
0.0 A 0.0
Veek 07 Yeek 08 Ueek 09 Ueek 07 Ueek 08 Yeek 09
4000,0 K g.on
3000.0 k. c.on
g g
22000.0 k £ aon
1000,0 K, 20n
0.0k o.on
ueek 07 veek o8 veek 09 ueek 07 ueek 08 week 09

e
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Troces Enregistrées CONFIGURATION DeE BASE

22 Les Traces enregistrées par la GireBox

Les traces sont enregistrées et stockées dans la Git@box. Toutes les nuits une rotation des traces
permet un archivage et une conservation sur une durée de 12 mois.

Lors de la création et ou connexion des utilisateurs au portail, les mots de passes ne sont pas affichés
en clair dans les logs

22.1 Traces d’Acceés

Les différentes traces d’activité sont accessibles dans les trois menus suivants :

I Gestion utilisateurs

I*  Proxy Web : Trace de connexion port http mode Authentifié et Enregistreur de
site Web

I*  Connexion Externes — Traces hors port http et toute trace dans le mode
enregistreur de logs

I Requétes DNS

TRACE DE GESTION DES UTILISATEURS
élection | Filtre

\ .
Ot GTTTTZOTE M Fin(ETTEE D (s v) e ) CZNEED |

e 152.168.0.10
e 192.168.5.18
e 192.168.0.10
e 192.168.0.10
e 192.165.0.18
e 132.168.0.10
e 192.169.9.10
e 152.168.0.10
e 192.168.0.18
Baze 192.163.0.10
ase 192.168.8.18

Les traces enregistrées par la Git@box peuvent étre sauvegardées manuellement ou stockées
quotidiennement sur une unité de sauvegarde externe.

22.2 La Sauvegarde des Traces d’Accés

SAUVEGARDE DES LOGLS

Sauvegarde sur :
Serveur FTP
Serveur de Fichier
Serveur Rsync X
Disque Amovible USB X

Adresse/Nom du serveur distant[127.0.0.2 |
Port 21

Protocole fip® sipO

Login de connexion distant  [utilisateur |
Mot de passe distant [motdepasse |

ENREGISTRER SAUVEGARDE

SAUVELARDE DES LOOS SUR VOTRE POSTE D'ADMINISTRATION

SAUVEGARDE SUR VOTRE POSTE D'ADMINISTRATION / 192 168.26. 135

La sélection du media permet d’avoir accés a la configuration du systéme de sauvegardes.

Le bouton TEST permet de vérifier si la connexion réseau vers le serveur de sauvegarde est possible
ou si le media est présent et reconnu.

K
Tetm
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CONFIGURATION DeE BASE

22.3 Externalisation périodigue des traces

Dans ce mode le serveur de stockage est déporté sur le réseau (internet ou local). La sauvegarde se

fait quotidiennement. Les traces peuvent étre conservées localement ou bien supprimées.

EXTERNALISATION DES LOLS

Sauvegarde Inactive X
Senveur FTP x
Serveur de Fichier
Serveur Rsync x
Disque Amovisle USB X

Nom e parage e —
e |
Compte-Rendu par Email v

Pure des Logs Aprés Transfert o

Pour un disque amovible USB, assurez-vous que ce dernier soit formaté en FAT32
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CONFAIGURATION De BASE

23 Activation Licence Olféo, Filtrage :

Le filtrage par catégorie de sites de la Git@DoOX utilise les bases de données filtrage de I'éditeur

Olféo.

Ces catégories sont classées par theme et configurable dans les profils Base et Sécurisé.

Filtrage des Sites Internet SO

Cites

Acminetration

FILTRE PAR CATEGORIE DE SITE / Base

Risque Pénal ¥/ Div its et Société ¥ Contenu Adulte X Bande Passante ¥
lcool ef Tabac Condamnés par Ia Loi Franga [t e Cuture [acutte UT1) [pudic et Vidéo
Atteinte Physique of Morale |Adulte Made (UT1) Judio-video (UT1

(Contrefaon

Hacking (UT1)
Immigration Clandestine et Travail liégal
& L

fastrologie (UT1)
inema

mmerce en Ligne
élérité (UT1)

Ia Loi Frangais
lew de Hasara (UT1)
Iatériel Dangerew (UT1)

Maode, Baauté, Bien-Etre, Décoration
iédias, Actuaités

(agresst (UTT)
[Aicool et Tabac
larmes, Ghasse. Equipement de Séourié.
(Contenu Agressi i

if. de Mauvais Godt

Technologies [Educafion Sexuelie (UT1)
eu (UT1) drgent. Micro Paiement, Loteries
eux Vidéo, Jeux en Ligne lLingerie. Maillots de Bains

s INudité

Loisrs. Hobbies, Passions [Rencontres

[Rencantres (UT1)

e, Pomographic

[Sexualité

[Hébergement de Fichiers (UTT)

[Navigation Rémunérée

[Priss. en Main  Distance, Outis de Golabor
Publcté

[Publicité (UT1)

[Radio (UT1)

[Serveurs de Statistiues

|Sies de Partage de Vidéo

Euckﬂge e Données en Ligne.

Eléchargement de Fichiers
éiéphonie par Intemet, Vol
Elévision, Radio

etz

(Organisations Politiaues et Sociales.

[People.

[Pholographie, Bases de Donnéss dmagss
ligions Non Traditonnelles, Occultes, Sect

[Religions Traditionnelles

(Secte (UT1)

[Shopping (UT1)

(Sorties, Sairées, Cancerts

Sports
[Sujets de Sociéte

Tourisme, Hatels, Restaurants
one Mobile (UT1)
onie Mabie, Logos, Sonneries
Meganigues

aux Particulie

Serv

Entreprises ¥

Risque Pénal v usques Fims, Logcels Piratés
Divertissements et Société v o e e par 12 Loi Francaise
Contenu Adulte X arorsria, ataten S8 Vionce Expos
Bande Passante v erte Ames Condarmée par i Lot Fracas
Risque de Sécurité x e o iccameni Condannce el o
Confidentialité v
Services aux Particuliers v
Services aux Entreprises v
Education v
Catégories obsolétes J e de § .
isque de Sécurits

Autres v -

Bomanes Parkés

[Phishing (UT1)

Proves, Rediecteurs

|Redir n (UT1)

|Redirector Strict (UT1)

[Redirector Strong (UT1)

Réducteurs dURL

jrus, Spywares, Phishing, Codes Malicieux

Education ¥/

[Biog
[Biog (UT1)
hat
[Forum, Viki
[Forums (UT1)
iebergemen de Sites, FAl
[Pages Personnelies
Reseaux Sodau

[Bangues, Assurances, Caisses
[Emploi, Recrutement
[Enchéres en Ligne

[Petites Annances
[Portais et Woteurs de Recherche Généralist

[Aaministrations
rites dEnlreprises
(Communication d Enfreprise

Wiki Professionnels
(Guides, Plans, Etzt des Routes
Marketinguiare (UT1)

\iebmail [Santé INetioyage (
\tiebmail (UT1) [Serices au Partiuliers
(Ste Inteme
[raducteurs
Catég ob Autr

Enfance
[Enseignement
Sciences. Recherches

[Envo de Textos stuis
Prioré Temporaire
[Reaftecte (UT1)

[CON et Non Défissable.

)
s
ao

[URL Non Ciassé

MODIFIER M RESET

| TEST)

Plusieurs cas se présente pour I'activation de la licence

23.1 Souscription nouvelle licence Olféo :

v L’option Filtrage Olféo doit étre Active
v" La machine doit étre connectée a internet
v' La machine doit étre a I'heure

Pour activer la clé cliquer sur le bouton
de Base

dans le menu Acceés Internet/Acces internet

Numéro d ie

Version Logicielle GitaBox 6.0

Licence 50 Utilisateurs

Garantie Matérielle : Retour Usine 17/06/2024
Release : TAHG4_20230501 17/06/2024
Filtrage URL Olfeo - Actif 15/05/2024
Clé dacces / Administration Cloud MDAWREISNUUAMDcO
Langue :

Aide en ligne :

Timeout Administration : Inactif v | mn

Gt

isateur Accés Internet

Adcminitraton

Statistiques Configuration

Administration avancée

& 3825 15

ACCES INTERNET D& BASE

ACTIVER VOTRE CLE

Accés Réseau Ete

C

rotection Parental
ode Parental (11

Fullaccess
Port Systeme
Port Applicatif

es Connexions
onnexions Simultanées par Identifiant

Port Dynamique
Mail

Ftp
Instantmessaging

=

D,

I
B
[

a Bande Passante

ébit Maximum

Remoteaccess

N

Controles Horal

Dimanche
Lundi

Mardi
Mercredi
Jeudi
Vendredi
Samedi
Profil de Repli

Streaming

Gaming
Peerto Peer

(]

Tehidl
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Suite a l'activation la date de fin d’abonnement s’affiche

Cita Adminetration B 981k 2616
Utilisateur Accés Internet Statistiques Configuration Adminisiration avancée (U]

Fin d'’Abonnement le 15/05/2024

ALCCES INTERNET De BASE

D

Risque Pénal v Fullaccess v Début
Divertissements et Société v Port Systeme v Dimanche &
Contenu Adulte X Port Applicatif v Lundi (5 ~](oow
Bande Passants v Port Dynamique v
Risque de Sécurité v Mail o )
Confidentialité v Ftp v Mardi
Services aux Particuliers v Instantmessaging v Mercredi
Services aux Entreprises v Microsoftnetwork v Jeudi

v Remoteaccess v Vendradi &0 o) (00 o)

Education

23.2 Restauration configuration utilisateur et usine :

La clé doit étre réactivée lors de la Duplication d’une configuration ainsi que lors de la
Restauration de la Configuration Usine.

Ceci se fait en deux étapes :

v/ Activation du Service de Filtrage : Cliquer sur le bouton dans le profil base ou sécurisé

Cita Adminitration B 3802015
Utilisateur Accés Infernet Stalistiques Configuration Adminisiration avancée [0
Acois Intermet Sécurisé ACCES INTERNET De BASE
(fo0Ss s Autherticaton Service Non Initialisé (2)

‘Sites enlibre Acoés

Sites Imerdits
ACTIVATION DU SERVICE DE FILTRAGE

C o Fullaccess v Début Fin
Port Systeme v Dimanche @ @0
[Cnnnexions imultanées par i g PonAppIica}if y Lundi v] @@
;‘:ﬁ Dynarmkpe ¥ Mardi (cle)
- Ftp v Mercredi & @0
Activation de la clé : Suite a I'activation du filtrage vous devez activer la Clé
= 3055 26.16

it Administration

Utilisateur Accés Intemet Statistiques Configuration Administration avancée

ACCES INTERNET SECURISE

Accés Inemet de Base

Acoss sans Authentfication

Sites en libre Accds
Sites Interdits ACTIVER VOTRE CLE

( p
Fullaccess X Début Fin
Port Systeme v Dimanche @[8_+] (00 ~) (19 ~](00]
[icansoin oo || Port Applicatif X| liundi A8 wIlow] (9 w100

La synchro réussie affiche la date de fin d’abonnement

= 24055 26.16

Utilisateur Accés Internet Statistiques Configuration Administration avancée Q)

Fin d'Abonnement le 15/05/2024

ACCES INTERNET SECURISE

jol
[Risque Pénal J_W [Fullaccess q [ Début Fin
Divertissements et Société Port Systeme ] Dimanche (3[8 «|[00+] [19 + ][00 |

pd
D3
Tetmal
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23.3 Filtrage :

Le filtrage par catégorie se configure via les profils : Base ou Sécurisé
Pour accéder a la liste compléte cliquer sur 0

FILTRE PAR CATECORIE DE SITE / Base

Risque Pénal ¥ Divertissements ot Sociit ¥ Contenu Adulte X Bande Passante ¥
[4Jcaol et Tabac Condamnés par la Loi Franca Jaris et Culture julte (UT1) [sudio et video
latteinte Physique et Morale |astrolagie (UT1) ulte Mixte (UT1) |Audip-videa (UT1)
[Coniretagon Cinema yessil (UT1) Jiétergement de Fichiers (UT1)
[Drogue (UT1) Cammerce en Ligne boool ¢l Tebac tavigation Remunéree
Hacking (UT1] Céiebré (UTT) gres, Chasse, Equigement e Sécurli Prise en Main @ Distance, Outis de Colabor
mmigration Clandesting et Travail Bégal umour (Contenu Agressi, da Mauvais Gait Publicité
eux d Argent Condamnés par Ia Loi Frangais Informatique &t Technolagies Education Sexuelle (UT1) Publicité (UT1)
e de Hazard (UTH) Uaux (UT1) jeu df Argent, Micro Paiement, Loteries dic (UT1)
ténel Dangersu: (UT1) U Vidéo, Jeuws en Ligne Lingerie, Matlots de Bains Serveurs de Statistiouss
usiques, Fims, Logciels Pirstés leux, Jouets one Isites de Partage de Vidko
Peerto Pesr Losirs, Hobbies, Passions Rencontias Istockage de Donnéss en Ligne
[POMograghie Condamnée par 1a Loi Frangaise | Mode, Beauté, Bien-Ete, Décoration Rencontes (UT1) Tisicnargement oé Fichiers
FFromabon et vente 66 Diogus Médias, AcaMES Sexa, Pamographie Tspnonie par Intemet, VoiF:
[Racisme, Discrimination, Révisionnisma Sexuaits [Tévision, Radio
errorisme. Inciation 4 Ia Violence, Explos Organisations Foitiques st Sociales
(Tricheur (UT1) Pecole
Vente d/Ames Condamnée par la Loi Frangals | Photographie, Bases de Doanées dimages
ente o Médicaments Condamnée par la Lol F | Religions Non Tradiionneses, Occuttss, Sect
viarez (UT1) Religions Traomonnlies
Secte (UT1)
Shopging (UT1)

Softies, Sowées, Concarts
Sporis.

Sujets de Sociéte

[Tourisme, Hitets, Restaurants
[Téléphone Mobde (UT 1)

[éiéphonie Mobile, Logos, Sonneries
Voitures, Mécaniques

Risque de Sécurité X Confidentialité v Services aux Particuliers ¥
Blog Banques, Assurances, Caisses [ndministrations
[Domaines Parkés Blog (UT1) Empioi. Recrutament Comités dEntreprises
Phishing (UT1) Chat Enchéres en Ligne (Communication d Entreprize
[Prosies, Redirscteurs Forum, Wiki Financier (LT1) [Broit Social
Rearector (UT1) Forums (UT1) Immooilier [proit. Fiscaité
[Redreclor Sirct (UT1) Hébergement de Sites, FA Investissement, Bourse, Placement Forum, Wiki Frofessionnels
Redrector Strong (UT1) Pages Personnelies Peiites Annonces |Guides, Fians, Etat des Routes
Reducteurs URL Réseaux Sociaux Poriaits et Moteurs de Recherche Généralist Marketingware (UT1)
irus, Spywares, Phishing, Codes Makcieux Webmail Santé Hatioyage (UT 1)
Webmail (WT1) Sernices aux Particuliers i Enireprises
fSite Interne
Traducteurs
v 3 o Autres v
Entance Envol de Textos et MMS (CON et Non Défnissabie
Enseignement Priorté Temporare IF Non Ciassée
cences, Recherches Reafiects (UT1) St Indispanivie
St d Accés Restrent
URL Non Classé

MODIFIER

Pour vérifier dans quelle catégorie est référencée le site utilisez le champ TEST
La catégorie résultat (si elle existe) est colorée

Fages Personnelles Petites Annonces [Guides, Flans, Etat des Routes
Réseaux Sociaux Portails et Moteurs de Recherche Généralist Marketingware (UT1)
eux Webmail anté INettoyage (UT1)
(Webmail (UT1) ervices aux Particuliers Services aux Entreprises
Site Interne
[Traducteurs
Catégories obsolétes ¥ Autres ¥
Envoi de Textos et MMS DN et Non Définissable
Priorité Temporaire IP Non Classée
Reaffecté (UT1) ite Indisponible
ite & Accés Restreint
URL Non Classé
MODIFIER RESET
Temps d'acces Mini : 0.304 ms
(wwwetelmat fr ] Temps d'accés Maxi : 3.509 ms

Il est possible de déplacer une catégorie d’un théme vers un autre. Par exemple d’un theme interdit
X vers une théme autorisé ¥ .

Ce déplacement se fait par un Glisser et Déposer (Drag and Drop)
Sélectionner I'élément avec votre souris et sans relacher le bouton de celle-ci, déplacer celle-ci vers le

théme choisi. Puis cliquer sur MODIFIER
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Pour replacer les catégoriés déplacées dans leurs themes originaux cliquer sur CEEET

FILTRE PAR CATEGORIE DE SITE /7 Base

Divertissements et Société ¥

Contenu Adulte X

Bande Passante ¥

Arts et Culture

IAstrologie (UT1)

(Cinéma

ICommerce en Ligne

(Célébrité (UT1)

Humour

Informatique et Technologies

Weux (UT1)

Meux Vidéo, Jeux en Ligne

\Jeux, Jouets

Loisirs, Hobbies, Passions

IMlode, Beauté, Bien-Etre, Décoration
Météo

(Organisations Politiques et Sociales
People

IMedias, Actualités

Photographie, Bases de Données d'Images
Religions Non Traditionnelles, Occultes, Sect
Religions Traditionnelles

ISecte (UT1)

IShopping (UT1)

\Sorties, Soirées, Concerts

ISports

ISujets de Société

Tourisme, Hatels, Restaurants
ITéléphone Mobile (UTT1)

Téléphonie Mobile, Logos, Sonneries
Voitures, Mécaniques

Confidentialité v/

dulte (UT1)

dulte Mixte (UT1)

gressif (UT1)

Icool et Tabac

rmes, Chasse, Equipement de Sécurité

ontenu Agressif, de Mauvais Go(it
Education Sexuelle (UT1)

eux d'Argent, Micro Paiement, Loteries
Lingerie, Maillots de Bains
Nudité LLTET
Rencentres § .
Rencontres (Gﬂ‘)

exe, Pornographie

exualité

Services aux Entreprises

Services aux Particuliers ¥

Audio et Vidéo

Audio-video (UT1)
Hébergement de Fichiers (UT1)
Navigation Rémunérée

Prise en Main a Distance, Outils de Collabor
Publicité

Publicité (UT1)

Radio (UT1)

Serveurs de Statistiques

Sites de Partage de Vidéo
Stockage de Données en Ligne
[Téléchargement de Fichiers
[Téléphonie par Internet, VoIP
[Télévision, Radio

Services aux Entreprises v

Blog

Blog (UT1)

[Chat

Forum, Wiki

Forums (UT1)
Hébergement de Sites, FAI
Pages Personnelles
Réseaux Sociaux
Webmail

[Webmail (UT1)

Banques, Assurances, Caisses \

Emploi, Recrutement

Enchéres en Ligne

Financier (UT1)

Immobilier

Investissement, Bourse, Placement

Petites Annonces

Portails et Moteurs de Recherche Généralist
Sante

Services aux Particuliers

P ine aloalitas o

Avtron of

{Administrations

\Comités dEntreprises

ommunication d'Entreprise
oit Social

eftoyage
Site Interne
[Traducteurs
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24 Administration avancée

24.1 Sauveqgarde/Restauration de la configuration

Permet de réaliser la sauvegarde/duplication de la configuration systeme de la Git@BoxX. La
Restauration/Duplication d’'une configuration n’est possible que sur le méme type de machine ayant la
méme release systeme.

I*  Menu « Administration avancée / Sauvegarde/ Sauvegarde de la Configuration »

e La sauvegarde de la configuration contient le paramétrage complet de votre machine et
I'enregistre sur le poste de travail administrateur.

e La duplication de configuration permet de reporter une configuration existante sur une
nouvelle machine ou la méme machine.

24.2 Restauration de la configuration Configuration Usine

e La restauration de la configuration usine permet de remettre une machine en configuration
d’origine, sans effacer les traces enregistrées.

e Vous pouvez restaurer une configuration usine par le biais d’'une clé USB. La clé USB doit
avoir une seule partition et contenir un fichier vide nommé forcereinit (sans extension, ou
txt). La clé insérée dans la prise USB, il faut redémarrer la machine.

Ot 50 agministration B s 0614

Utilisateur Acces Internet Statistiques Configuration Adminisiration avancée

SAUVEGARDE DE LA CONFIOURATION

SAUVEGARDE SUR VOTRE POSTE D’ADMINISTRATION / Git@Box

RESTAURATION D& LA CONFIGURATION

( [l DUPLICATION DE CONFIGURATION / Git@Box

RESTAURATION DE LA CONFIGURATION USINE / Git@Box

24.3 Mise a jour logicielle

Les mises a jour GLit@Box sont automatiques par défaut. Il est possible également de la faire
manuellement, dans ce cas, il faut clique sur le bouton de mise a jour dans le menu.

Lorsque le voyant de mise a jour est orange, cela signifie
qu’une mise a jour du systéme est en attente.

[ B i

Lorsque le voyant de mise a jour est orange et clignote cela
signifie qu’'une mise a jour est en cours.

Ne pas éteindre la machine, pendant la phase de mise a
jour.
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24.4 Saisie Licence :

Pour bénéficier des derniéres évolutions logicielles et maintenir la garantie matérielle de votre
Git@Box a jour, les

v' Mises a jour logicielles

v' Extension de Garantie

v" Renouvellement option logicielle

Sont a souscrire annuellement. Le numéro de licence qui vous est retourné suite a votre commande
doit étre saisie dans le menu : Administration Avancée/Mise a jour

Numero de Série de votre Equipement : 220699988

Date de fin d'abonnement des mises a jour Systeme : 171062024

Date de fin d'abonnement du Filtrage des Sites Internet Dynamique - 15/05/2024

Date de fin de garantie matérielle constructeur (RU} : 17/06/2024
Ajout d'une Extension de Licence, Code : ]

v" Veiller a saisir cette licence avant la date d'expiration inscrite sur le document
v" Veiller a saisir une licence compatible avec la configuration de votre équipement

24.5 Gestion des mots de passe des Administrateurs :

Deux types d'Administrateurs : Administrateur du portail, ou un ou plusieurs administrateurs délégués

IDENTIHANTS DADMINISTRATION

Administrateur Systéme Administrateur Portail
admin L accuell LA v
wwwroot L admin2 P v
Assistance Constructeur « @

Assistance Constructeur :

Lorsque vous cochez l'option Assistance Constructeur dans le menu ldentifiants d’Administration,
vous autorisez Le Support de Telmat Industrie a se connecter sur I'’Administration de votre
équipement en utilisant un mode de connexion sécurisé et cela, sans que vous ayez besoin de
communiquer le mot de passe Administrateur — Cette connexion ne peut se faire que si la console
d’Administration est accessible (Cloud, ouverture de port ...) et que cette option est validée

La gestion des mots de passe permet de définir : O
- Ladurée de validité.
- Le nombre de fois que le méme mot de passe peut étre utilisé.
- Le nombre de tentatives de connexion autorisée.
- Latemporisation aprés échec de connexion (pas d'accés a lI'administration page blanche)

GESTION DES MOTS DE PASSES

Parameétres de Protection
Durée de Validité Jour(s)

Nombre de Mot de Passe Non

Rejouable
Nombre de Tentative Connexion

Autorisée

Temporisation Aprés Echec de .
Connpexion ’ Minute(s)
5
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Administration Avancée CONFIGURATION DeE BASE

Madification du mot de passe Admin :

Vous accéder au menu de modification du mot de passe en cliquant sur 49
Le mot de passe a saisir est limité a 256 caracteres alpha-numériques

Réinitialisation du mot de passe Admin :

En cas d’échec de saisie, le mécanisme de contrbéle s’active : affichage d’'une barre de défilement

d’attente (par défaut 10mn).
=
Tetval

A la fin de la temporisation aprés Echec de la connexion, la mire s’affiche
Pour réinitialiser le compte admin (uniquement) cliquer sur Mot de Passe Oublié

Administration Git@Box

Deux méthodes sont possibles :
e Parl'adresse email de 'administrateur =» nécessité de son fonctionnement et d’y avoir accés
e Parle code Cloud (unique pour chaque machine) =» nécessite qu'il soit récupéré au préalable

Le mot de passe a saisir est limité a 256 caractéres alpha-numériques

Contactez le support par téléphone ou email pour des informations plus détaillées

e
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25 Compléments de configuration

I* Contacter I'Assistance

Du lundi au vendredi (sauf jours fériés) de 9h00 a 12h00 et de 14h00 a 17h30 (vendredi
16h30)

> &:0389621331
» @:0367 3508 30 (appel non surtaxé)
> X support@telmatweb.com

La documentation de configuration de la Git@box est téléchargeable a I'adresse suivante :

https://www.gitabox.fr/documents/install-gitabox.pdf
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